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Հաշվեքննության հիմքը

	Հաշվեքննիչ պալատի 2022 թվականի ապրիլի 22-ի թիվ 99-Ա որոշում։


	Հաշվեքննության օբյեկտը

	Բարձր տեխնոլոգիական արդյունաբերության նախարարություն։


	Հաշվեքննության առարկան

	ՀՀ թվային փոխակերպման (թվայնացման) գործընթաց։


	Հաշվեքննության առարկայի չափանիշները

	«Կառավարության կառուցվածքի և գործունեության մասին» օրենքով, ՀՀ կառավարության 2021-2026թթ. ծրագրով, Բարձր տեխնոլոգիական արդյունաբերության նախարարության կանոնադրությամբ, Հայաստանի թվայնացման ռազմավարությամբ, ՀՀ ծրագրային բյուջետավորման համակարգի ամբողջական ներդրման ռազմավարության շրջանակներում հաստատված մեթոդական ուղեցույցներով, ԵՄ կիբեռանվտանգության գործակալության Կիբեռանվտանգության ազգային կարողությունների գնահատման ձևաչափ-ով, Համաշխարհային բանկի Թվային կառավարության պատրաստվածության գնահատման գործիք-ով սահմանված չափանիշներ:


	Հաշվեքննությունն 
ընդգրկող ժամանակաշրջանը

	2021թ. հունվարի 1-ից մինչև 2022թ. նոյեմբերի 30-ը ներառյալ։

	Հաշվեքննության կատարման ժամկետը

	2022թ. հունիսի 1-ից մինչև 2023թ. փետրվարի 28-ը ներառյալ։


	Հաշվեքննության մեթոդաբանությունը

	Հաշվեքննությունն իրականացվել է Հաշվեքննիչ պալատի «Կա-տարողականի հաշվեքննության մեթոդաբանության» համաձայն՝ հիմնված «ISSAI 100 - Հանրային հատվածում աուդիտի հիմնարար սկզբունքները» և «ISSAI 300 - Կատարողականի աուդիտի սկզբունքները» աուդիտի բարձրագույն մարմինների միջազգային ստանդարտների վրա:

Իրականացվել է կատարողականի հաշվեքննություն, որի ընթացքում կիրառվել են զննման, հարցման, արտաքին հաստատման և վերլուծական ընթացակարգերը։ Հաշվեքննությունն իրականացվել է համակարգին և արդյունքին միտված մոտեցումներով:

Հաշվեքննության գործընթացը փաստաթղթավորվել է, հաշվեքննողների կողմից կազմվել է հաշվեքննության արձանագրություն, որը սահմանված կարգով ներկայացվել է հաշվեքննության օբյեկտին: Հաշվեքննության օբյեկտի ղեկավարը ստորագրել է հաշվեքննության արձանագրությունը. առարկություններ և բացատրություններ չեն ներկայացվել:


	Հաշվեքննությունն իրականացրած կառուցվածքային ստորաբաժանում
	Հաշվեքննությունն իրականացվել է Հաշվեքննիչ պալատի մեթոդաբանության, վերլուծության և միջազգային կապերի վարչության կողմից, որի աշխատանքները համակարգել է Հաշվեքննիչ պալատի նախագահ Ատոմ Ջանջուղազյանը։
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ԱԱԾ – Ազգային անվտանգության ծառայություն
ԱԲ – արհեստական բանականություն
ԱՊՀ – Անկախ պետությունների համագործակցություն
ԲՏԱՆ – Բարձր տեխնոլոգիական արդյունաբերության նախարարություն
ԵՄ – Եվրոպական Միություն
ԿԱԵ – Կենտրոնական և արևելյան Եվրոպա
ԿԲ – Կենտրոնական բանկ
ԿՏԵ – կրիտիկական տեղեկատվական ենթակառուցվածք
ՀԱԻԱԽ – համակարգչային արտակարգ իրավիճակների արձագանքման խումբ
ՀԲ – Համաշխարհային բանկ
ՀՀ – Հայաստանի Հանրապետություն
ՀՊ – Հաշվեքննիչ պալատ 
ՏՀԶԿ – Տնտեսական համագործակցության և զարգացման կազմակերպություն
ՏՀՏ – տեղեկատվական և հաղորդակցության տեխնոլոգիաներ
ՏՏ – տեղեկատվական տեխնոլոգիաներ
ՓՄՁ – փոքր և միջին ձեռնարկություններ
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	Բարձր տեխնոլոգիական արդյունաբերության նախարարության ձևավորումը, որպես թվայնացման (թվային փոխակերպման) գործընթացների համակարգման և միասնական թվայնացված միջավայրի ու թվային տնտեսության ձևավորման խթանման ոլորտում լիազոր մարմին, ինչպես նաև ՀՀ թվայնացման ռազմավարության ընդունումը 2021 թվականին, կարևոր նախադրյալներ ստեղծեցին ՀՀ-ում թվային օրակարգի առաջ մղման հարցում:
	Այնուհանդերձ, Հաշվեքննիչ պալատի կողմից իրականացված հաշվեքննության արդյունքները վկայում են, որ ՀՀ հանրային հատվածի ինստիտուցիոնալ կարողություններում առկա են էական բացեր, որոնք զսպող ազդեցություն են թողնում թվային օրակարգի իրագործման համար: Մասնավորապես, կիբեռանվտանգության խոցելի միջավայրը պարունակում է թվայնացման օգուտների սահմանափակման ռիսկեր, ինչը պահանջում է ներդնել կրիտիկական տեղեկատվական ենթակառուցվածքների բացահայտման և պաշտպանության ինստիտուցիոնալ կառուցակարգեր: 
	Սահմանափակ կարողությունների և ռազմավարական առաջնորդության հետ կապված հիմնախնդիրների պայմաններում թվայնացման ռազմավարությամբ նախատեսված միջոցառումներից ոչ մեկը սահմանված ժամկետներում լիարժեքորեն չի կատարվել: Ավելին, ռազմավարությունն, ինքնին, համապարփակ չէ, որի պայմաններում առանձին գերատեսչությունների կողմից մշակվել և գործում են ոլորտային թվայնացման հայեցակարգային փաստաթղթեր, իսկ որպես հետևանք՝ թվայնացման ոլորտում չի ապահովվել արդյունավետ ծրագրային բյուջետավորում:
	Արձանագրված խնդիրների լուծման համար Հաշվեքննիչ պալատը Բարձր տեխնոլոգիական արդյունաբերության նախարարությանը ներկայացրել է երկու տասնյակից ավելի առաջարկություններ՝ նպատակ ունենալով նպաստել տվյալ բնագավառում պետության ներուժի լիարժեք իրացմանը:
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	Չորրորդ արդյունաբերական հեղափոխության ժամանակաշրջան թևակոխած համաշխարհային տնտեսության հիմնական տարբերիչ առանձնահատկությունը զարգացման նախորդող շրջափուլերի համեմատ՝ հասարակական-տնտեսական հարաբերությունների և հանրային կառավարման թվային փոխակերպումն է։ Թվայնացման գործընթացներն առաջ են բերում ինչպես նոր հնարավորություններ, այնպես էլ՝ նոր մարտահրավերներ, որոնց արդյունավետ կառավարումն օրակարգային հարց է աշխարհի գրեթե բոլոր պետությունների, այդ թվում՝ Հայաստանի Հանրապետության համար։ ՀՀ տնտեսության թվային փոխակերպումը հնարավորություն կընձեռի հաղթահարել տնտեսական զարգացման և մրցունակության այնպիսի ավանդական սահմանափակումներ, ինչպիսիք են՝ դեպի ծով ելք չունենալը, մասնակի շրջափակումը, սահմանափակ վճարունակ պահանջարկով ներքին շուկան, բնական ռեսուրսասակավությունը, ինչպես նաև կնպաստի ՀՀ յուրաքանչյուր քաղաքացու և առանձին տնտեսավարողի ու լայն իմաստով հանրության մոտ ժամանակակից ստանդարտներով հանրային ծառայությունների նկատմամբ պահանջատիրոջ վերաբերմունքի ձևավորմանը և դրան համարժեք հանրային ծառայություններ մատուցող ինստիտուտների կայացմանը։ Միևնույն ժամանակ, թվայնացման գործընթացների շարունակական խորացումն առաջ է բերում մարտահրավերներ, որոնք, կիբեռանվտանգության ապահովման թույլ կառուցակարգերի պայմաններում, պարունակում են թվայնացման օգուտների չեզոքացման ռիսկեր։
	Հաշվեքննիչ պալատը 2022 թվականին սկսեց իրականացնել ՀՀ թվայնացման գործընթացի կատարողականի հաշվեքննություն՝ նպատակ ունենալով պարզել թվայնացման գործող ռազմավարական-ինստիտուցիոնալ կառուցակարգերի արդյունավետությունը ՀՀ թվային փոխակերպման ապահովման հարցում:
	Հաշվեքննության արդյունքում արձանագրվեց, որ՝
· Կիբեռանվտանգության ապահովման մասով - (ա) ՀՀ-ում առկա չէ կրիտիկական տեղեկատվական ենթակառուցվածքների սահմանում, (բ) բացակայում են դրանց բացահայտման չափանիշները և (գ) չկա ազգային ռեգիստր, որի պայմաններում հնարավոր չէ կիրառել ԿՏԵ-ների պաշտպանության ինստիտուցիոնալ կառուցակարգեր, (դ) չի կատարվել Կիբեռանվտանգության ազգային կենտրոնի ստեղծման ռազմավարական միջոցառումը (ժամկետ՝ 2022թ. դեկտեմբեր), որը, ինչպես նախատեսված էր, պետք է հանդիսանար պետական համակարգերի կիբեռանվտանգության գրավականը, ապահովեր անձնական տվյալների պաշտպանությունը և խթաներ կիբեռգրագիտության զարգացումը, (ե) տեղայնացված և հաստատված չեն կիբեռանվտանգության ոլորտի ստանդարտները (ժամկետ՝ 2021թ. սեպտեմբեր), (զ) մշակված չեն ազգային կիբեռշարունակականության պլաններ, (է) չեն իրականացվել կիբեռանվտանգության վարժանքներ, (ը) առկա չեն կիբեռ-պատահարների պարտադիր ազդարարման պահանջներ կամ իրական ժամանակում կիբեռ-պատահարների գրանցման դեպքում դրանց մասին տեղեկատվության ինքնաշխատ ստացման ու մշտադիտարկման տեխնիկական կարողություններ:
· Մարդկային ռեսուրսների կառավարման մասով - (ա) առկա չեն ՀՀ պետական մարմիններում թվայնացման ոլորտի որակավորված մասնագետներով ապահովվածության, ինչպես նաև թվային գիտելիքների ու հմտությունների առնչությամբ մարդկային ռեսուրսների կարողությունների կարիքի գնահատումներ և դրանց հիման վրա կազմված կրթական պլաններ, (բ) սահմանված չեն թվային անձնակազմի որակավորման նվազագույն պահանջներ, (գ) առկա չեն միասնական մեխանիզմներ՝ բոլոր մարմիններից ներկայացուցիչների ներգրավմամբ՝ թվայնացմանն առնչվող նախագծերի համընդհանուր քննարկումների, ռիսկերի բացահայտման, փոխգործակցության ապահովման, փորձի փոխանակման նկատառումներով։
· Թվայնացման ռազմավարության համապարփակության մասով - ՀՀ թվայնացման ռազմավարությունում բացակայում են տնտեսության և հանրային կառավարման առանձին ճյուղերում թվային փոխակերպումների իրականացման միջոցառումները, ժամանակացույցն ու կատարողները։ Փոխարենը, առանձին գերատեսչությունների կողմից մշակվել և իրականացվում են թվայնացմանն ուղղված ոլորտային ռազմավարական միջոցառումներ և նախաձեռնություններ։
· Ռազմավարության կատարողականի մասով - Ռազմավարությամբ նախատեսվել է հաշվեքննությունն ընդգրկող ժամանակահատվածում իրականացնել 10 միջոցառում, որոնցից որևէ մեկը սահմանված ժամկետներում լիարժեք չի կատարվել: Մասնավորապես, (ա) Թվայնացման ինստիտուցիոնալացում ռազմավարական 1-ին միջոցառման շրջանակներում նպատակադրվել էր ձևավորել ԲՏԱՆ-ին կից թվայնացման մասնագիտական մարմին (ժամկետ՝ 2021թ. մայիս), ինչը չի իրականացվել, (բ) թվայնացման նախատեսված 5 ստանդարտներից երկուսը (կիբեռանվտանգության և ամպային ենթակառուցվածքների) չեն մշակվել, իսկ մյուս երեքը (թվայնացման գործընթացների և պահանջների ձևավորման, տեխնիկական և ֆունկցիոնալ) մշակվել են, սակայն դեռևս պաշտոնապես հաստատված չեն, (գ) առկա չէ ուսումնասիրություն, թե գործող թվայնացման հարթակներից որոնք տեխնիկապես չեն համապատասխանում տեղայնացվող ստանդարտներին, (դ) առկա չէ ուսումնասիրություն, թե ներկայումս գործող թվային հարթակների համապատասխանեցումը տեղայնացվող ստանդարտներին ինչպիսի ֆինանսական հետևանքներ կունենա, այդ թվում՝ պետական բյուջեի վրա, (ե) Տվյալների քաղաքականության հայեցակարգ ռազմավարական միջոցառման շրջանակներում նպատակադրվել էր մշակել մեկ միասնական տվյալների քաղաքականության հայեցակարգ (ժամկետ՝ 2021թ. դեկտեմբեր), ինչը չի իրականացվել, (զ) գույքագրված և գործող թվային հարթակների ներկա վիճակի որակական գնահատման, թիրախային ցուցանիշների սահմանման, ըստ սահմանված ցուցանիշների ներկա վիճակի գնահատման միջոցառումը չի կատարվել, (է) Ծրագրերի կառավարման էլեկտրոնային միասնական հարթակ-ի ստեղծման ռազմավարական միջոցառումը չի կատարվել և այլն:
· Բյուջետավորման մասով - (ա) թվային փոխակերպման ռազմավարական նպատակին հասնելուն ուղղված պետության քաղաքականության իրագործման միջոցառումների տրամաբանական խմբավորում հանդիսացող բյուջետային ծրագիր առկա չէ։ ՀՀ պետական բյուջեի «1043 - ԲՏԱ էկոհամակարգի, թվայնացման և շուկայի զարգացման» ծրագիրն առավելապես բաղկացած է ԲՏԱՆ-ի կողմից իրականացվող միջոցառումներից, որոնք չեն բովանդակում թվային փոխակերպման նպատակի իրագործմանը միտված պետության միջամտությունների ողջ սպեկտրը, (բ) թվային փոխակերպմանն առնչվող բյուջետային մի շարք միջոցառումների պատասխանատու են հանդիսանում նաև ԲՏԱՆ-ից տարբերվող այլ գերատեսչություններ։
Հաշվեքննության արդյունքների հիման վրա Հաշվեքննիչ պալատը եզրակացնում է, որ ՀՀ թվային փոխակերպման (թվայնացման) գործընթացում հաշվեքննությունն ընդգրկող ժամանակահատվածում չի ապահովվել նպատակային արդյունավետություն:
Մանրամասները ներկայացված են Կատարողականի հաշվեքննության արդյունքներ բաժնում:


Ատոմ Ջանջուղազյան
Հաշվեքննիչ պալատի նախագահ
28 փետրվարի, 2023 թվական
Հաշվեքննիչ պալատ
Բաղրամյան 19, ք. Երևան
Հայաստանի Հանրապետություն
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ԿԱՏԱՐՈՂԱԿԱՆԻ ՀԱՇՎԵՔՆՆՈՒԹՅԱՆ ՆԿԱՐԱԳՐՈՒԹՅՈՒՆ

	Հաշվեքննության նպատակը 
	Հաշվեքննության նպատակն է եղել՝ պարզել թվայնացման գործող ռազմավարական-ինստիտուցիոնալ կառուցակարգերի արդյունավետությունը ՀՀ թվային փոխակերպման ապահովման հարցում, և վերջինիս վերաբերյալ հանրությանն ու Ազգային ժողովին ներկայացնել ժամանակին, մասնագիտական և անկողմնակալ տեղեկատվություն:

	Հաշվեքննության հարցերը
	Վերոնշյալ նպատակի հասցեագրման համար առաջադրվել և հաշվեքննվել են հետևյալ հարցերը՝
1. Արդյո՞ք ՀՀ հանրային հատվածի ինստիտուցիոնալ կարողությունները բավարար են թվային փոխակերպումների օրակարգի իրագործման համար (թվայնացմանը պատրաստվածության գնահատում)։
1.1 Արդյո՞ք ՀՀ-ում գործում է կիբեռանվտանգության ապահովման արդյունավետ համակարգ։
I. Արդյո՞ք ՀՀ-ում բացահայտված է ԿՏԵ-ների պաշտպանության շրջանակը։
II. Արդյո՞ք ՀՀ-ում ներդրված են կիբեռանվտանգության ապահովման արդյունավետ ինստիտուցիոնալ կառուցակարգեր։
1.2 Արդյո՞ք հանրային հատվածում առկա են թվայնացման ոլորտի մարդկային ռեսուրսների կառավարման արդյունավետ կառուցակարգեր։
2. Արդյո՞ք ՀՀ-ում թվայնացման գործընթացն իրականացվում է համապարփակ ռազմավարական մոտեցմամբ։
3. Արդյո՞ք ՀՀ թվայնացման ռազմավարության կատարողականի ընթացքում ապահովվել է նպատակային արդյունավետություն։
4. Արդյո՞ք ՀՀ-ում ապահովված է թվայնացման գործընթացի արդյունավետ բյուջետավորում։

Հաշվեքննության սահմանափակումները
	Հաշվեքննության ընթացքում էական սահմանափակումներ չեն արձանագրվել:
[bookmark: _Toc125381421]
ԿԱՏԱՐՈՂԱԿԱՆԻ ՀԱՇՎԵՔՆՆՈՒԹՅԱՆ ԱՐԴՅՈՒՆՔՆԵՐ

[bookmark: _Toc125381422]Հաշվեքննության հարց - 1. Արդյո՞ք ՀՀ հանրային հատվածի ինստիտուցիոնալ կարողությունները բավարար են թվային փոխակերպումների օրակարգի իրագործման համար (թվայնացմանը պատրաստվածության գնահատում)

[bookmark: _Toc125381423]Հաշվեքննության ենթահարց - 1.1. Արդյո՞ք ՀՀ-ում գործում է կիբեռանվտանգության ապահովման արդյունավետ համակարգ

Մասնավորապես՝
Ա. Արդյո՞ք ՀՀ-ում բացահայտված է ԿՏԵ-ների պաշտպանության շրջանակը։
Բ. Արդյո՞ք ՀՀ-ում ներդրված են կիբեռանվտանգության ապահովման արդյունավետ ինստիտուցիոնալ կառուցակարգեր։
Համաշխարհային կիբեռանվտանգության համաթվի[footnoteRef:1] համաձայն, Հայաստանը կիբեռանվտանգության մակարդակով զբաղեցնում է 90-րդ տեղն աշխարհի 193 երկրների շարքում, իսկ Ազգային կիբեռանվտանգության համաթվի[footnoteRef:2] համաձայն՝ 90-րդ տեղը 161 երկրների շարքում։ Նշված ցուցանիշներով Հայաստանի դիրքը համադրելի երկրների (ԱՊՀ և ԿԱԵ) համատեքստում ցածրագույններից է: [1:  https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx ]  [2:  https://ncsi.ega.ee/ncsi-index/] 


Գծապատկեր 1. Համաշխարհային կիբեռանվտանգության համաթիվ

Գծապատկեր 2. Ազգային կիբեռանվտանգության համաթիվ

Ա. Արդյո՞ք ՀՀ-ում բացահայտված է ԿՏԵ-ների պաշտպանության շրջանակը։

Հաշվեքննության չափանիշներ
· ԲՏԱՆ-ն մշակում և իրականացնում է կիբեռանվտանգության ոլորտում Կառավարության քաղաքականությունը («Կառավարության կառուցվածքի և գործունեության մասին» օրենքի հավելվածի 16-րդ կետ):
· ԲՏԱՆ-ի նպատակներից է կիբեռանվտանգության ապահովման համար պայմանների ստեղծումն ու ամրապնդումը (ՀՀ վարչապետի 11.06.18թ. «ՀՀ ԲՏԱՆ կանոնադրությունը հաստատելու մասին» թիվ 698-Լ որոշման (այսուհետև՝ Կանոնադրություն) 9-րդ կետի 1-ին ենթակետ)։
· ԲՏԱՆ-ի գործառույթներից են՝ 
· կիբեռանվտանգության բնագավառի գործունեությունը կարգավորող իրավական ակտերի ընդունումը (Կանոնադրության 11-րդ կետի 3-րդ ենթակետ),
· կիբեռանվտանգության բնագավառին վերաբերող ՏՏ ոլորտի վարչական ռեգիստրի վարումը (Կանոնադրության 11-րդ կետի 5-րդ ենթակետ),
· կիբեռանվտանգության ոլորտի պետական ծրագրերի ու միջոցառումների մշակումը, դրանց իրագործման ապահովումը և մոնիթորինգի իրականացումը (Կանոնադրության 11-րդ կետի 17-րդ ենթակետ),
· կիբեռանվտանգության համակարգի ներդրումը և զարգացումը (Կանոնադրության 11-րդ կետի 24-րդ ենթակետ)։
· ՀՀ կառավարության ծրագրային նպատակադրումներից է տեղեկատվական անվտանգության և կիբեռանվտանգության ոլորտի բարեփոխումը: Տեղեկատվական սպառնալիքների և մարտահրավերների մշտադիտարկման, վերլուծության, տեղեկատվական հակազդման և պայքարի միջոցառումների արդյունավետ իրականացման նպատակով նախատեսվել է կատարելագործել օրենսդրական դաշտը (ՀՀ կառավարության 2021-2026թթ. ծրագրի 1.3-րդ և 2.3-րդ կետեր): 

Լավագույն փորձ՝
· Կիբեռանվտանգության ապահովման ռազմավարական նպատակներից է ԿՏԵ-ների պաշտպանությունը, որը ենթադրում է՝
· ԿՏԵ-ների բացահայտում (բացահայտման մեթոդաբանություն, ըստ կրիտիկական հատվածների բացահայտված ԿՏԵ-ների ազգային ռեգիստրի, վերջինիս թարմացման ընթացակարգի առկայություն),
· ԿՏԵ-ներին վերաբերելի ռիսկերի բացահայտում և զսպում (ԿՏԵ-ների պաշտպանվածության նկատմամբ վերահսկողություն իրականացնող ազգային մարմնի առկայություն, յուրաքանչյուր կրիտիկական ոլորտին բնորոշ պաշտպանության պլանների առկայություն, ազգային ռիսկերի ռեգիստրի առկայություն, ԿՏԵ-ների կողմից մատուցվող ծառայությունների շարունակականության ապահովման կառուցակարգերի առկայություն) (Կիբեռանվտանգության ազգային կարողությունների գնահատման ձևաչափ, ԵՄ կիբեռանվտանգության գործակալություն (ENISA), 11-րդ ռազմավարական նպատակ, Թվային կառավարության պատրաստվածության գնահատման գործիք (DGRA), ՀԲ)[footnoteRef:3]: [3:  Սույն ընթացիկ եզրակացությունում չափանիշներից (լավագույն փորձի մեջբերումներից) հետո շեղատառերով նշվում են դրանց աղբյուրները:] 


Հաշվեքննության արդյունքներ
· ՀՀ-ում ԿՏԵ-ների իրավական սահմանում առկա չէ։
· Սահմանված չեն ԿՏԵ-ների բացահայտման չափանիշներ, մշակված չէ դրանց բացահայտման մեթոդաբանություն։
· Ըստ այդմ՝ բացահայտված չէ ԿՏԵ-ների շրջանակը, որը պետք է ենթակա լինի պետության կողմից պաշտպանության։
Ստորև բերված գծապատկերում ներկայացված է տեղեկատվություն ՀՀ-ի հետ համադրելի (ԱՊՀ և ԿԱԵ) երկրներում իրավական բազայի առկայության վերաբերյալ, որը թույլ է տալիս բացահայտել ԿՏԵ-ները (26 երկրից 15-ում առկա է, 9-ում, այդ թվում՝ ՀՀ-ում՝ ոչ)։

	Աղյուսակ 1

ԿՏԵ-ների բացահայտման իրավական բազայի առկայություն 
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Հաշվեքննության արդյունքի առաջացման հիմնական պատճառն է՝
· ՀՀ-ում կիբեռանվտանգության բնագավառը կանոնակարգող օրենսդրական բազայի անկատարությունը։

Որպես հետևանք՝
· Առկա չէ ՀՀ ԿՏԵ-ների ազգային ռեգիստր։
· Հնարավոր չէ կիրառել ԿՏԵ-ների պաշտպանության ինստիտուցիոնալ կառուցակարգեր։



Դրական գործելակերպեր
· ՏՀԶԿ-ի համաձայն, ԿՏԵ-ներն այն փոխկապակցված տեղեկատվական համակարգերն ու ցանցերն են, որոնց խափանումը կամ ոչնչացումը կունենա էական ազդեցություն քաղաքացիների առողջության, անվտանգության, ապահովության կամ տնտեսական կենսամակարդակի կամ կառավարության / տնտեսության արդյունավետ գործունեության վրա[footnoteRef:4]։ [4:  OECD Recommendation of the Council on the Protection of Critical Information Infrastructures C(2008)35, adopted by the OECD Council at its 1172nd Session on 30 April 2008.] 

· Եվրոպայի խորհրդի 2008/114/EC դիրեկտիվի համաձայն, կրիտիկական ենթակառուցվածքն ակտիվ է, համակարգ կամ դրանց մաս, որն ունի էական նշանակություն հասարակական կենսական գործառույթների, մարդկանց առողջության, անվտանգության, ապահովության, սոցիալ-տնտեսական կենսամակարդակի պահպանման համար և որոնց խափանումը կամ ոչնչացումը կունենա նշանակալի ազդեցություն պետության վրա՝ նշված գործառույթների պահպանումը ձախողելու հետևանքով[footnoteRef:5]։ Դիրեկտիվի 2-րդ հավելվածը նախատեսում է ԵՄ-ի համար կրիտիկական սեկտորները (ըստ վերանայված դիրեկտիվի կրիտիկական սեկտորներն են՝ էներգետիկան, տրանսպորտը, սննդի մատակարարումը, խմելու ջուրը, առողջապահությունը, ֆինանսական շուկայի ենթակառուցվածքը, թվային ենթակառուցվածքները, հանրային կառավարումը, կեղտաջրերը, բանկերը, տիեզերքը), իսկ 3-րդ հավելվածը՝ կրիտիկական ենթակառուցվածքների բացահայտման ընթացակարգը։ [5:  Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of European critical infrastructures and the assessment of the need to improve their protection.] 

· ԱՄՆ օրենսդրության համաձայն, կրիտիկական ենթակառուցվածքը ներառում է համակարգերն ու ակտիվները՝ ինչպես ֆիզիկական, այնպես էլ՝ տեղեկատվական, որոնք ունեն այնպիսի կենսական նշանակություն Միացյալ Նահանգների համար, որոնց խափանումը կամ ոչնչացումը թուլացնող ազդեցություն կունենա երկրի անվտանգության, ազգային տնտեսական ապահովության, ազգային հանրային առողջապահության կամ դրանց համակցության վրա[footnoteRef:6]։ [6:  42 U.S. Code § 5195c.] 

· Սինգապուրի օրենսդրության համաձայն, ԿՏԵ-ն համակարգչային համակարգ է, որն անհրաժեշտ է այն առանցքային ծառայությունների շարունակական մատուցման համար, որոնցից կախված է Սինգապուրը և որի կորուստը կամ խաթարումը թուլացնող ազդեցություն կունենա ազգային անվտանգության, պաշտպանության, արտաքին հարաբերությունների, տնտեսության, հանրային առողջապահության, հանրային անվտանգության կամ հասարակական կարգի վրա[footnoteRef:7]։ [7:  Cybersecurity act 2018.] 

· Ավստրիայի օրենսդրության համաձայն, կրիտիկական ենթակառուցվածքն ակտիվ է, համակարգ կամ դրանց մաս, որն ունի էական նշանակություն հասարակական կենսական գործառույթների, մարդկանց առողջության, անվտանգության, ապահովության, սոցիալ-տնտեսական կենսամակարդակի պահպանման համար և որոնց խափանումը կամ ոչնչացումը կունենա նշանակալի ազդեցություն պետության վրա՝ նշված գործառույթների պահպանումը ձախողելու հետևանքով[footnoteRef:8]։ [8:  Austria, 2008: APCIP (Austrian Program for Critical Infrastructure Protection).] 

· Չեխիայի օրենսդրության համաձայն, կրիտիկական ենթակառուցվածքը սահմանվում է, որպես արտադրական և ոչ արտադրական համակարգեր և ծառայություններ, որոնց թերի գործառնությունը կարող է ունենալ լուրջ ազդեցություն ազգային անվտանգության, տնտեսության, հանրային կառավարման և բնակչության հիմնարար կենսական կարիքների ապահովման վրա[footnoteRef:9]։ [9:  Kritická infrastruktura – Ministerstvo vnitra České republiky. Ministerstvo Vnitra České Republiky. Úvodní strana – Ministerstvo vnitra České republiky (online). ©2015 (cit. 2015-09-21).] 

· Լիտվայի օրենսդրության համաձայն, ԿՏԵ-ն սահմանվում է որպես էլեկտրոնային հաղորդակցության ցանց, տեղեկատվական համակարգ կամ դրանց խումբ, որոնցում պատահարի տեղի ունենալը կհասցնի կամ կարող է հասցնել լուրջ վնաս ազգային անվտանգությանը, ազգային տնտեսությանը կամ հասարակության բարեկեցությանը[footnoteRef:10]։ [10:  Government of the Republic of Lithuania, Resolution No 796 of 29 June 2011 on the Approval of the Programme for the Development of Electronic Information Security (Cyber-Security).] 

· ՌԴ օրենսդրության համաձայն, ԿՏԵ-ն սահմանվում է որպես կրիտիկական կարևոր օբյեկտների ավտոմատացված կառավարման համակարգերի և դրանց փոխգործակցությունն ապահովող տեղեկատվական-հեռահաղորդակցական ցանցերի ամբողջություն՝ նախատեսված պետական կառավարման, պաշտպանունակության, անվտանգության և իրավակարգի ապահովման համար, որոնց գործունեության խաթարումը կամ դադարումը կարող է թողնել ծանր հետևանքներ։ Կրիտիկական կարևոր ենթակառուցվածքային օբյեկտ է համարվում այնպիսի օբյեկտը, որի գործունեության խաթարումը կամ դադարումը հանգեցնում է կառավարելիության կորստի, ենթակառուցվածքի ոչնչացման, տնտեսության անդառնալի բացասական փոփոխությունների կամ ոչնչացման կամ բնակչության կենսագործունեության անվտանգության էական երկարաժամկետ վատթարացման[footnoteRef:11]։ [11:  Основные направления государственной политики в области обеспечения безопасности автоматизированных систем управления производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации, Утверждены Президентом Российской Федерации, 3 февраля 2012 г., No 803.] 

· Իսպանիայում հիմնադրվել է Կրիտիկական ենթակառուցվածքների պաշտպանության ազգային կենտրոն, որը պատասխանատու է երկրում կրիտիկական ենթակառուցվածքների պաշտպանությանն առնչվող ողջ գործունեության խթանման, համակարգման և վերահսկման համար[footnoteRef:12]։  [12:  https://cnpic.interior.gob.es/opencms/en/home/] 

· Շվեյցարիան ընդունել է «Կրիտիկական ենթակառուցվածքների պաշտպանության 2018-2022թթ. ազգային ռազմավարություն», որում հատկորոշված են 9 կրիտիկական հատվածներ և 27 ենթահատվածներ։ Մշակված է մեթոդաբանություն, որը թույլ է տալիս որոշել ենթահատվածների առաջնահերթությունները՝ հիմնվելով կրիտիկական ենթահատվածում ձախողումից սպասվող վնասի գնահատականի վրա, որը որոշվում է այլ ենթահատվածների, բնակչության և տնտեսության վրա ազդեցությամբ[footnoteRef:13]։  [13:  https://www.babs.admin.ch/en/aufgabenbabs/ski.html] 


Եզրակացություն
ՀՀ-ում ԿՏԵ-ների սահմանման, դրանց բացահայտման չափանիշների բացակայության պայմաններում սահմանափակված է ԿՏԵ-ների արդյունավետ պաշտպանության ներուժը՝ մեծացնելով դրանց խոցելիությունը որպես ազգային անվտանգության սպառնալիք:

Առաջարկություններ
· Օրենսդրորեն կարգավորել կիբեռանվտանգության ոլորտը՝ ներառյալ սահմանելով ԿՏԵ-ները և դրանց պաշտպանության ապահովման հետ կապված իրավահարաբերությունները։
· Կիբեռանվտանգության ոլորտի իրավական դաշտը մշակել և ներդնել այնպես, որ այն նախադրյալներ ձևավորի առնվազն ներքոթվարկյալ նախապայմանների ապահովման և դրանց իրականացման պատասխանատուներին որոշակիացնելու համար.
· ԿՏԵ-ները նույնականացնելու և դրանց շրջանակն արդիական պահելու մեթոդաբանության առկայություն։
· ԿՏԵ-ների արդիական (մշտապես թարմացվող) ազգային ռեգիստրի վարում։
· ԿՏԵ-ներից յուրաքանչյուրին բնորոշ կիբեռանվտանգության պահանջներ սահմանելու ճկուն՝ տվյալ ժամանակահատվածում ծագած կարիքին համարժեք, ընթացակարգերի առկայություն։
· ԿՏԵ-ների պաշտպանության համար սահմանված կիբեռանվտանգության պահանջների ապահովման նպատակով ներքին և արտաքին հսկողության ինստիտուցիոնալ կառուցակարգերի առկայություն։

Բ. Արդյո՞ք ՀՀ-ում ներդրված են կիբեռանվտանգության ապահովման արդյունավետ ինստիտուցիոնալ կառուցակարգեր։

Հաշվեքննության չափանիշներ
· ԲՏԱՆ-ի գործառույթներից է կիբեռանվտանգության համակարգի ներդրումը և զարգացումը (Կանոնադրության 11-րդ կետի 24-րդ ենթակետ)։
· Թվայնացման ոլորտում նախատեսվող միջոցառումներից է կիբեռանվտանգության կառավարման և զարգացման համակարգի ներդրումը, կիբեռանվտանգության և փաստերի վրա հիմնված կենտրոնի ստեղծումը (ՀՀ կառավարության 2021-2026թթ. ծրագրի 1.3-րդ և 2.3-րդ կետեր):
· ՀՀ թվայնացման ռազմավարությամբ ամրագրված ռազմավարական նպատակներից է կիբեռանվտանգության ազգային կենտրոնի միջոցով թվային անվտանգ միջավայրի ապահովումը (Ռազմավարության 14-րդ կետի 2-րդ ենթակետ)։
· Նախատեսվել է մինչև 2021թ. սեպտեմբերը մշակել կիբեռանվտանգության ստանդարտները, իսկ մինչև 2022թ. դեկտեմբերը՝ իրականացնել ստանդարտների վերանայում, կիրառելիության ստուգում և համակարգերի սերտիֆիկացում (Ռազմավարության 2-րդ հավելվածի 3-րդ և 5-րդ կետեր)։
· Նախատեսվել է մինչև 2022թ. դեկտեմբերը ստեղծել Կիբեռանվտանգության ազգային կենտրոն (Ռազմավարության 2-րդ հավելվածի 5-րդ կետ)։
· Ռազմավարությամբ ամրագրված հիմնարար պայմաններից է Հայաստանի թվային անխափանության ապահովումը, ըստ որի՝ (1) ԲՏԱՆ-ի ռազմավարական նպատակն է՝ երաշխավորել Հայաստանի թվային անխափանությունը, ինչը ենթադրում է միջգերատեսչական համագործակցություն կիբեռանվտանգության համալիրի ուժեղացման ուղղությամբ, (2) նախատեսվում է կիբեռանվտանգությանն առնչվող ռիսկերի դասակարգում, արտակարգ իրավիճակների և պատերազմական դրության դեպքում կիբեռանվտանգության ուժեղացման լրացուցիչ գործողությունների պլանի և համապատասխան սցենարների մշակում, ինչպես նաև առանձին միջադեպերին առնչվող վարժանքների իրականացում, պատահարների համակարգված կառավարմանն ուղղված միջոցառումների և սկզբունքների սահմանում (Ռազմավարության 4-րդ բաժնի 6-րդ կետ)։

Լավագույն փորձ՝
· Կիբեռանվտանգության ապահովման ռազմավարական նպատակներից են՝
· Ազգային կիբեռշարունակականության պլանների մշակումը, որը ենթադրում է.
· Չափանիշների սահմանում, որոնց հիման վրա հնարավոր կլինի իրավիճակը բնութագրել որպես ճգնաժամ ազգային մակարդակում:
· Առանցքային գործընթացների և գործողությունների սահմանում, որոնք թույլ կտան հաղթահարել ճգնաժամը:
· Կիբեռ-ճգնաժամի ընթացքում տարբեր շահառուների դերի ու պատասխանատվության հստակեցում:
· Չափանիշների սահմանում, որոնց հիման վրա հնարավոր կլինի որոշել ճգնաժամի ավարտը:
· Բազային անվտանգության միջոցների սահմանումը, որը ենթադրում է.
· Կիբեռանվտանգության ստանդարտների առկայություն:
· Ազգային մարմնի առկայություն, որը ստուգում է բազային անվտանգության միջոցների կիրառումը։
· Կիբեռանվտանգության վարժանքների կազմակերպումը, որը ենթադրում է.
· Ազգային մակարդակում կիբեռանվտանգության վարժանքի ծրագրի առկայություն:
· Վարժանքների պլանավորմանը մասնավոր հատվածի ընդգըրկում:
· Բոլոր կրիտիկական հատվածների ընդգրկում վարժանքների ընթացքում:
· Վարժանքների արդյունքում բացահայտված խնդիրների վերացմանն ուղղված ծրագրերի մշակում։
· Պատահարների ազդարարման մեխանիզմների մշակումը, որը ենթադրում է.
· Պատահարների պարտադիր ազդարարման գործուն մեխանիզմների առկայություն, այդ թվում՝ ԿՏԵ-ների բոլոր սեկտորների համար:
· Պատահարների ազդեցության գնահատում, վերջինիս հիման վրա անվտանգության միջոցների զարգացում:
· Պատահարներին արձագանքման կարողությունների ձևավորումը, որը ենթադրում է.
· Առնվազն մեկ պաշտոնական ազգային ՀԱԻԱԽ-ի առկայություն:
· Պատահարներին արձագանքող թիմի մանդատի սահմանում կառավարության կողմից, ներառյալ՝ իրավասությունները, դերը և պատասխանատվության շրջանակը՝ կախված թիրախային հատվածից, պատահարի տեսակից և ազդեցությունից:
· Տեխնիկական և գործառնական պահանջների սահմանում, որոնց պետք է բավարարի թիմը:
· Պատահարներին արձագանքման և դրանց դասակարգման ստանդարտացված գործելակերպերի սահմանում և խթանում:

Հաշվեքննության արդյունքներ
· Կիբեռանվտանգության ինստիտուցիոնալ կառուցակարգերի ձևավորմանը միտված՝ Ռազմավարությամբ սահմանված միջոցառումները կատարված չեն, մասնավորապես՝
· չի ստեղծվել Կիբեռանվտանգության ազգային կենտրոնը (ժամկետ՝ 2022թ. դեկտեմբեր), որն, ինչպես նախատեսված էր, պետք է հանդիսանար պետական համակարգերի կիբեռանվտանգության գրավականը, ապահովեր անձնական տվյալների պաշտպանություն և խթաներ կիբեռգրագիտության զարգացումը։
· տեղայնացված և հաստատված չեն կիբեռանվտանգության ոլորտի ստանդարտները (ժամկետ՝ 2021թ. սեպտեմբեր):
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Հանրային հատվածի համար կիբեռանվտանգության ստանդարտի առկայություն
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· ՀՀ-ում ազգային կիբեռշարունակականության պլաններ մշակված չեն:
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Լայնածավալ կիբեռ-պատահարների արդյունքում առաջացած ճգնաժամերի կառավարման պլանի առկայություն (իրավական ակտ)
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· ՀՀ-ում կիբեռանվտանգության վարժանքներ չեն իրականացվել:
	Աղյուսակ 4

Ազգային մակարդակում կիբեռճգնաժամի կառավարման վարժանքի իրականացում վերջին 3 տարվա ընթացքում
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· Կիբեռ-պատահարների պարտադիր ազդարարման պահանջներ կամ իրական ժամանակում կիբեռ-պատահարների գրանցման դեպքում դրանց մասին տեղեկատվության ինքնաշխատ ստացման ու մշտադիտարկման տեխնիկական կարողություններ առկա չեն: ԱԱԾ-ն իր մանդատի շրջանակներում ներդրել է պետական հատվածի համար պատահարների տեղեկացման կայք, որը մասնակի է լուծում խնդիրը, քանի որ ազդարարման վերաբերյալ պահանջների բացակայության պայմաններում չի ապահովվում կիբեռռիսկերի վերաբերյալ ամբողջական պատկերի առկայություն և դրանց արդյունավետ կառավարում։ 
	Աղյուսակ 5

Կիբեռպատահարների ազդարարման պահանջների առկայություն
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Հաշվեքննության արդյունքի առաջացման հիմնական պատճառն է՝
· Ռազմավարական առաջնորդության հետ կապված հիմնախնդիրների առկայությունը։

Որպես հետևանք՝
· ՀՀ-ում առկա է կիբեռանվտանգության ցածր մակարդակ՝ արտացոլված օբյեկտիվ միջազգային գնահատականներում։

Դրական գործելակերպեր
· Լեհաստանում մշակված է ազգային ճգնաժամի կառավարման պլան, որը սահմանում է ընդհանուր դերերն ու պատասխանատվության շրջանակը ճգնաժամային իրավիճակում։ Կառավարությունը կրում է քաղաքական պատասխանատվությունը, որին խորհրդատվություն է տրամադրում Ճգնաժամի կառավարման խումբը։ Վերջինս կազմված է ճգնաժամին վերաբերելի ոլորտային գերատեսչությունների ղեկավարներից։ ԿՏԵ-ներին վերաբերելի ճգնաժամի դեպքում Թվայնացման և կառավարման նախարարությունը կրում է առաջնորդող դեր ճգնաժամի հաղթահարման հարցում։
· Շվեդիայում իրականացվում են կիբեռանվտանգության կանոնավոր վարժանքներ։ Օրինակ, հեռահաղորդակցության ոլորտում երկու տարին մեկ Հեռահաղորդակցության համակարգման ազգային խումբը կազմակերպում է վարժանքներ՝ ներառելով խոշորագույն 8 օպերատորներին։ Իրականացվել է նաև ֆինանսական համակարգերի նկատմամբ ՏՏ հարձակման սիմուլյացիա, ազգային մակարդակում կիբեռանվտանգության վարժանք, ինչպես նաև ապահովվել է մասնակցություն ԱՄՆ-ի կողմից կազմակերպված միջազգային վարժանքներին։
· Լեհաստանում գործում են մի քանի ՀԱԻԱԽ-ներ: Մասնավորապես, cert.gov.pl-ը հանրային հատվածի կազմակերպությունների համար հիմնական կառույցն է, ինչպես նաև ծառայություններ է մատուցում ԿՏԵ-ներին՝ պայմանագրային հիմունքներով։ Տվյալ ՀԱԻԱԽ-ի խնդիրներն են՝ հրապարակել անվտանգության ծանուցումներ, բացահայտել պատահարները հանրային / պետական ցանցերում, վերացնել և վերլուծել պատահարները։ Բացի այդ, գործում են մի շարք ոլորտային ՀԱԻԱԽ-ներ, ինչպես օրինակ MilCERT-ը՝ ռազմական ոլորտում կամ CERT Orange-ը՝ հեռահաղորդակցության ոլորտում։
· Խորվաթիայում սահմանված են կիբեռպատահարների ազդարարման պարտադիր պահանջներ ԿՏԵ-ների համար։ Այլ համակարգերի պարագայում ազդարարումը կրում է կամավոր բնույթ։ Սահմանված է տվյալների ցանկը, որը պետք է ներկայացվի ազդարարման դեպքում։ 
	(Ազգային կիբեռանվտանգության ռազմավարությունների դրական գործելա	կերպերի ուղեցույց, ԵՄ կիբեռանվտանգության գործակալություն (ENISA)):

Եզրակացություն
Քաղաքացիների, տնտեսության և հանրային կառավարման՝ թվային միջավայրում ներառականության աճի պայմաններում կիբեռանվտանգության ինստիտուցիոնալ թույլ կառուցակարգերը կամ դրանց բացակայությունը ստեղծում է էական ռիսկեր ՀՀ թվային փոխակերպման ռազմավարական նպատակների ապահովման հարցում։

Առաջարկություններ
· Մշակել ՀՀ թվային անխափանության ապահովմանը միտված կիբեռշարունակականության պլաններ:
· Տեղայնացնել և հաստատել կիբեռանվտանգության ստանդարտներ և այլ բազային պահանջներ:
· Պլանավորել և իրականացնել կիբեռվարժանքներ՝ արտակարգ իրավիճակներում կամ պատահարների դեպքում նախասահմանված պլաններին համապատասխան գործելու կարողությունների գնահատման, թերությունների վեր հանման և դրանց վերացմանը միտված միջոցառումների պլանավորման համար՝ վարժանքների պլանավորմանը մասնակից դարձնելով նաև մասնավոր հատվածին:
· Խթանել ազգային, պետական, ոլորտային ՀԱԻԱԽ ձևավորումն ու կայացումը՝ սահմանելով դրանց հաղորդակցության մեխանիզմները կիբեռանվտանգության համար պատասխանատու ազգային մարմնի հետ։

[bookmark: _Toc125381424]Հաշվեքննության ենթահարց - 1.2. Արդյո՞ք հանրային հատվածում առկա են թվայնացման ոլորտի մարդկային ռեսուրսների կառավարման արդյունավետ կառուցակարգեր

Հաշվեքննության չափանիշներ
Հանրային հատվածում թվայնացմանն առնչվող մարդկային ռեսուրսների արդյունավետ կառավարումը ենթադրում է՝ 
· Թվային փոխակերպման օրակարգի իրացման համար անհրաժեշտ թվային հմտությունների սահմանում:
· Թվային փոխակերպման ռազմավարության իրացման համար անհրաժեշտ որակավորված անձնակազմի առկայության ապահովում:
· Կառավարման բոլոր մակարդակներում նպատակային թվային կրթության իրականացում:
· Թվայնացմանն առնչվող հիմնահարցերի և նախագծերի վերաբերյալ համագործակցության մշակույթի ձևավորում հանրային կառավարման տարբեր օղակների մասնագետների միջև։ 
(ՀԲ «Թվային կառավարության պատրաստվածության գնահատման գործիք», բաժին 4, կետ «դ»)։

Հաշվեքննության արդյունքներ
· Առկա չէ կառավարման տարբեր մակարդակներում թվայնացմանն առնչվող անձնակազմի ուսուցման և վերապատրաստման մշակված և հաստատված միասնական ծրագիր։ Այնուհանդերձ, կազմակերպվել և իրականացվել են ոլորտային մի շարք համաժողովներ և դասընթացներ, ինչպես օրինակ՝
· ԿԲ-ի և «Kaspersky» ընկերության միջև համագործակցության շրջանակներում կազմակերպվել է «CyberGEN2022+Kaspersky» համաժողովը՝ կիբեռանվտանգության ոլորտում գիտելիքի համալրման և փորձի փոխանակման նպատակով:
· ԿԲ-ի կողմից կազմակերպվել է «CYBERGEN» համաժողովը՝ նվիրված կիբեռանվտանգության կառավարմանը, միջազգային ստանդարտներին և լավագույն փորձին վերաբերող հարցերի և գործնական օրինակների քննարկմանը, միջադեպերին արձագանքմանը և այլն:
· Քաղաքացիական ծառայության գրասենյակի և ԲՏԱՆ-ի միջև համագործակցության շրջանակներում կազմակերպվել է «Կիբեռանվտանգության հիմունքներ» վերապատրաստման դասընթացը։
· Առկա չեն ՀՀ պետական մարմիններում թվայնացման ոլորտի որակավորված մասնագետներով ապահովվածության, ինչպես նաև թվային գիտելիքների ու հմտությունների առնչությամբ մարդկային ռեսուրսների կարողությունների կարիքի գնահատումներ և դրանց հիման վրա կազմված կրթական պլաններ։ 
· Սահմանված չեն թվային անձնակազմի որակավորման նվազագույն պահանջներ։ Այնուհանդերձ, թվային ծառայությունների նախագծման ստանդարտների ներդրման ուղեցույցի շրջանակներում նախատեսվում է սահմանել թվային թիմում անհրաժեշտ դերերի ցանկ, որոնք ներգրավված կլինեն թիմի կազմում կամ մշտապես կլինեն թիմին հասանելի վայրում, ինչպես նաև նախատեսվում է հստակեցնել նրանց պարտականությունների շրջանակը[footnoteRef:14]:  [14:  Մասնավորապես՝ Ծառայության պատասխանատու / Product Owner/Service responsible, Օգտատերերի հետազոտող / բիզնես-վերլուծաբան User Researcher/Business Analyst, Բովանդակություն մշակող / Content Designer, UI/UX դիզայներ / UI/UX Designer, Ծրագրավորող / Developer, Որակի ապահովման մասնագետ / QA (Quality Assurance Engineer), Տեխնիկական ճարտարապետ / Technical architect/, Իրավաբան-փորձագետ։] 

· Առկա չեն միասնական մեխանիզմներ՝ բոլոր մարմիններից ներկայացուցիչների ներգրավմամբ՝ թվայնացմանն առնչվող նախագծերի համընդհանուր քննարկումների, ռիսկերի բացահայտման, փոխգործակցության ապահովման, փորձի փոխանակման նկատառումներով։

Հաշվեքննության արդյունքի առաջացման հիմնական պատճառներն են՝
· Թվային անձնակազմի կարիքների գնահատում և ուսումնասիրություն նախատեսվում է իրականացնել պետության կողմից մատուցվող ծառայությունների քարտեզն ունենալուց հետո։ 
· Ռազմավարությամբ չի նախատեսվել թվայնացմանն առնչվող հիմնահարցերի և նախագծերի շուրջ մասնագետների փոխգործակցության ինստիտուցիոնալ մեխանիզմների ձևավորման միջոցառում։

Որպես հետևանք՝
· Թվային ծառայություններ մատուցող անձնակազմի որակավորման նվազագույն պահանջների բացակայությունը հնարավորություն չի ընձեռում իրականացնելու որակավորված մասնագետներով՝ պետական մարմինների ապահովվածության գնահատում։
· Որակավորման պահանջների բացակայությունը խոչընդոտում է անձնակազմի ուսուցման և վերապատրաստման պլանների կազմմանը։
· Բոլոր մարմիններից ներկայացուցիչների ներգրավմամբ ինստիտուցիոնալ մեխանիզմների բացակայությունը թույլ չի տալիս թվայնացմանն առնչվող նախագծերի առնչությամբ իրականացնել համընդհանուր քննարկումներ և ապահովել փոխգործակցություն։

Եզրակացություններ	 
Թվայնացման ոլորտում մարդկային ռեսուրսների կառավարման արդյունավետ ինստիտուցիոնալ կառուցակարգեր ներդրված չեն։

Առաջարկություններ
· Սահմանել հանրային հատվածում թվային ծառայությունների մատուցմամբ զբաղվող աշխատողների պաշտոնի անձնագրերում ընդգրկման ենթակա որակավորման նվազագույն պահանջներ։
· Սահմանված պահանջներից ելնելով՝ իրականացնել որակավորված մասնագետներով ապահովվածության և նման մարդկային ռեսուրսների կարիքների գնահատում՝ ըստ գերատեսչությունների։
· Գնահատման արդյունքների հիման վրա մշակել անձնակազմի ուսուցման ծրագրեր։
· Ներդնել թվայնացմանն առնչվող հիմնահարցերի և նախագծերի շուրջ մասնագետների փոխգործակցության ապահովման ինստիտուցիոնալ մեխանիզմներ՝ բոլոր վերաբերելի մարմիններից ներկայացուցիչների ներգրավմամբ։

[bookmark: _Toc125381425]
Հաշվեքննության հարց - 2. Արդյո՞ք ՀՀ-ում թվայնացման գործընթացն իրականացվում է համապարփակ ռազմավարական մոտեցմամբ
Հաշվեքննության ոլորտում Հայաստանի Հանրապետության տեսլականը և դիտարկվող ժամանակահատվածում ռազմավարական բարեփոխումների ուղղություններն ու միջոցառումները նկարագրված են ՀՀ կառավարության 11.02.21թ. N183-Լ որոշմամբ հաստատված «Հայաստանի 2021-2025թթ. թվայնացման ռազմավարություն»-ում։

Հաշվեքննության չափանիշներ
· Սույն ռազմավարությունը համապարփակ, երկրի ամբողջական զարգացումը թիրախավորող և բոլոր սոցիալ-տնտեսական բնագավառներն ընդգրկող զարգացման պլան է (Ռազմավարության 1-ին հավելվածի 16-րդ կետ)։
· Հայաստանի թվայնացման ռազմավարությունը նպատակ ունի ապահովել կառավարության, տնտեսության և հասարակության թվային փոխակերպումը (Ռազմավարության 1-ին հավելվածի 14-րդ կետ)։

Հաշվեքննության արդյունքներ
· Ռազմավարության, ինչպես նաև ռազմավարության միջոցառումների ծրագրի և արդյունքային ցուցանիշների ուսումնասիրությունից պարզ է դառնում, որ բացակայում են տնտեսության և հանրային կառավարման առանձին ճյուղերում թվային փոխակերպումների իրականացման միջոցառումները, ժամանակացույցն ու կատարողները։ Փոխարենը, առանձին ճյուղերում համապատասխան գերատեսչությունների կողմից իրականացվում են թվայնացմանն ուղղված ոլորտային միջոցառումներ և նախաձեռնություններ։ Օրինակ, հաշվեքննության ընթացքում կիրառված արտաքին հաստատման ընթացակարգով արձանագրվել է, որ՝ 
· ՀՀ առողջապահության նախարարի 16.02.21թ. N456-Լ հրամանով հաստատվել է էլեկտրոնային առողջապահության համակարգի զարգացման միջոցառումների ծրագիրը, որը նախատեսում է տեղեկատվության և ենթակառուցվածքների ամբողջության ներդրում՝ ապահովելու յուրաքանչյուր մարդու վերաբերյալ առողջապահական տվյալների մուտքագրումը, մշակումը, պահպանումը, արխիվացումը և օգտագործումը էլեկտրոնային միջավայրում։ Տվյալ ծրագրի ընդունման իրավական հիմքերում առկա չէ ՀՀ թվայնացման ռազմավարությունը, ինչպես նաև տվյալ ոլորտի լիազոր մարմնի կողմից ընդունված այլ իրավական ակտերին հղումներ։ Հարկ է նկատել, որ ՀՀ կառավարության 16.05.19թ. «ՀՀ կառավարության 2019–2023թթ. գործունեության միջոցառումների ծրագիրը հաստատելու մասին» N650–Լ որոշմամբ նախատեսվել էր մշակել «Էլեկտրոնային առողջապահության համակարգի զարգացման տեսլականը հաստատելու մասին» կառավարության որոշումը և «Էլեկտրոնային առողջապահության համակարգի զարգացման միջոցառումների ծրագիրը հաստատելու մասին» առողջապահության նախարարի հրամանը, իսկ այդ միջոցառումների համակատարող էր սահմանվել ՀՀ տրանսպորտի, կապի և տեղեկատվական տեխնոլոգիաների նախարարությունը (իրավահաջորդ՝ ԲՏԱՆ):
· Թվայնացման միասնական քաղաքականության բացակայության պայմաններում Երևան քաղաքի սեփական եկամուտների 47 տեսակներից միայն 13-ի գծով վճարումներն է հնարավոր կատարել ամբողջությամբ էլեկտրոնային եղանակով (առանց վճարողի պարտադիր ֆիզիկական ներկայության)։

Հաշվեքննության արդյունքի առաջացման հիմնական պատճառն է՝
· Ռազմավարության միջոցառումների պլանի մշակման ընթացքում չի համապարփակ մոտեցման չցուցաբերումը։

Որպես հետևանք՝
· Սահմանափակվել են թվայնացման ոլորտում ծրագրային մոտեցմամբ բյուջետավորման հնարավորությունները։
· Ձևավորվել են տնտեսության առանձին ճյուղերում թվայնացման մակարդակների միջև էական տարբերությունների առաջացման, առաջնահերթությունների գնահատման արդյունավետության ռիսկեր։
· Սահմանափակվել է թվայնացման ոլորտի ստանդարտներին / պահանջներին / քաղաքականությանը ճյուղային թվայնացման միջոցառումների համապատասխանության ապահովման հանդեպ հսկողության մեխանիզմների արդյունավետությունը։

Դրական գործելակերպեր
Որպես դրական գործելակերպի օրինակ կարող է ծառայել Ավստրիայի թվային ճանապարհային քարտեզը (Digital Roadmap Austria): Վերջինիս մշակումից առաջ գործում էին ճյուղային թվայնացման ռազմավարություններ, որոնք այնուհետև ինտեգրվել են միասնական ռազմավարական փաստաթղթում՝ ապահովելով բոլոր առանցքային ոլորտներում իրականացվող թվայնացման միջոցառումների համադրելիությունն ու փոխգործակցելիությունը, խնդրո առարկայի վերաբերյալ ցուցաբերվել է միասնական ուղղվածություն՝ մեկ ընդհանուր վերջնանպատակով։ 
Ճանապարհային քարտեզում առանձնացված են 12 հիմնական ոլորտներ, որոնցից յուրաքանչյուրում նախատեսված են ոլորտին հատուկ միջոցառումներ։ Օրինակ՝
· «Առողջապահություն, խնամք և սոցիալական հարցեր» բնագավառում նախատեսված են էլեկտրոնային պատվաստումների գրանցամատյանների, մոր և մանկան էլեկտրոնային բժշկական քարտերի և էլեկտրոնային դեղատոմսերի (e-Prescription) մշակման, հեռաբժշկության հարթակի ներդրման միջոցառումներ:
· «Շրջակա միջավայր, էներգետիկա, գյուղատնտեսություն և կլիմայի պաշտպանություն» բնագավառում նախատեսված են եղանակի բարելավված կանխատեսումների, գյուղատնտեսական տարածության օպտիմալացման և արտադրության քանակների, վաճառքի ծավալների և պաշարների մակարդակի մասին ճշգրիտ տվյալների ստացման, գյուղատնտեսության մեջ անօդաչու թռչող սարքերի օգտագործման, էներգիայի արտադրության, բաշխման, պահպանման և սպառման միջև օպտիմալ հավասարակշռության ապահովման գործընթացում թվային տեխնոլոգիաների օգտագործման, խելացի հաշվիչների ներդրման միջոցառումներ։
· «Ենթակառուցվածքներ» բնագավառում նախատեսված են լայնաշերտ ինտերնետի հասանելիության ապահովման, բջջային հաղորդակցության 5G ստանդարտի մշակման, բարձր արդյունավետությամբ լայնաշերտ ցանցերի աշխարհագրական ծածկույթի ընդլայնման, լայնաշերտ կապի ընդլայնման մեջ մասնավոր հատվածի ներդրումների, մրցակցության ու սպառողների պաշտպանության վերաբերյալ իրավակարգավորումների ներդրման, դպրոցների ու ՓՄՁ-ների համար լայնաշերտ կապի ապահովման միջոցառումներ:
· «Հետազոտություն և նորարարություն» բնագավառում նախատեսված են հետազոտություններում թվային մեթոդների կիրառմանը, քվանտային ֆիզիկայի և քվանտային տեխնոլոգիաների վրա հիմնված հետազոտություններին միտված՝ կիբեռանվտանգության ոլորտում հետազոտությունների իրականացման միջոցառումներ։
· «Գործարարություն» բնագավառում նախատեսված են սթարտափների համար պայմանների բարելավման (էլեկտրոնային մեկ պատուհանի զարգացման), պետական գնումների համակարգի թվայնացման, ՓՄՁ-ներին` թվայնացմանն առնչվող խորհրդատվական ծառայությունների մատուցման և վերապատրաստումների իրականացման, համաեվրոպական մակարդակում միջազգային և տեղական ընկերությունների միջև մրցակցության հավասար պայմանների ապահովման նպատակով իրավական դաշտի կատարելագործման միջոցառումներ։
· «Աշխատանք և աշխատատեղեր» բնագավառում նախատեսված են քաղաքացիների թվային հմտությունների բարելավման, ոչ ֆորմալ կրթությամբ ձեռք բերված հմտությունների՝ ընդունելի լինելու վերաբերյալ «Ճանաչման ակտի» մշակման միջոցառումներ։
· «Կրթություն» բնագավառում նախատեսված են ցանկացած վայրում ցանկացած պահի սովորելու հնարավորության ապահովման, գիտության, տեխնոլոգիայի, ճարտարագիտության և մաթեմատիկայի (STEM) ոլորտների մասնագետներով և փորձագետներով ապահովման, ուսումնական նյութերի հրապարակման, մանկավարժների թվային հմտությունների ամրապնդման, դասերի ժամանակ թվային մեդիայի և էլեկտրոնային ուսուցման մեթոդների կիրառման, վիրտուալ կրթական քոլեջի ընդլայնման միջոցառումներ։
· «Շարժունակություն և տրանսպորտ» բնագավառում նախատեսված են ավտոմատացված վարելու փորձնական միջավայրերի կիրառման, առանց վարորդ երկաթուղային համակարգերի լաբորատորիաների գործարկման, ավտոմատացված վարելու, ինչպես նաև երթևեկության կառավարման խելացի համակարգերի համար տվյալների օգտագործման իրավակարգավորումների ներդրման, երթևեկության վերաբերյալ իրական ժամանակում տեղեկատվության ստացման միջոցառումներ։
· «Լրատվամիջոցներ և մշակույթ» բնագավառում նախատեսված են թվային տեխնոլոգիաների կիրառման միջոցով արվեստին և մշակույթին հասանելիության ապահովման, մեդիագրագիտության խթանման, մշակութային հաստատությունների կողմից տրամադրվող թվային ծառայությունների ընդլայնման, էլեկտրոնային լրատվամիջոցներում ատելության խոսքի սահմանափակման միջոցառումներ։
· «Ինտեգրում և ներառականություն» բնագավառում նախատեսված են ՏՀՏ և մեդիա հմտությունների ձեռքբերմանը տարեցների և ՏՀՏ գիտելիքներ չունեցող անձանց աջակցման, որպես թվային մասնակցության հիմք օտար լեզվի իմացության բարելավման միջոցառումներ։
· «Անվտանգություն, պաշտպանություն և վստահություն» բնագավառում նախատեսված են կիբեռպաշտպանության իրավիճակի կենտրոնի, կիբեռուսուցման, կիբեռփաստաթղթավորման հետազոտական կենտրոնների ստեղծման, ոստիկանության բոլոր մակարդակներում կիբեռհետախույզների վերապատրաստման, ազգային մակարդակում տվյալների պաշտպանության ընդհանուր կանոնակարգի իրականացման, «գաղտնիությունը՝ ըստ դիզայնի» և «գաղտնիությունը՝ լռելյայն» (տվյալների պաշտպանություն՝ տեխնոլոգիայի միջոցով և տվյալների պաշտպանություն՝ օրենսդրական կարգավորումներով) ՏՏ հայեցակարգերի մշակման և խթանման միջոցառումներ։
· «Քաղաքականություն և կառավարում» բնագավառում նախատեսված են քաղաքացի-պետություն երկխոսության ձևավորման, «ամեն ինչ մեկ տեղում», «առանց կանգառ (առանց դիմում)» գործընթացների և հարթակների ապահովման, էլեկտրոնային նույնականացման գործընթացների կատարելագործման, «տվյալներ՝ միայն մեկ անգամ» հայեցակարգի գործարկման միջոցառումներ։

Եզրակացություն
· Թվայնացման ոլորտում իրականացվող միջոցառումների առնչությամբ չի ցուցաբերվել համապարփակ մոտեցում (whole-of-government approach)։ Թեև Ռազմավարությունը հանդիսանում է Հայաստանի Հանրապետության թվայնացման ռազմավարությունը, այնուհանդերձ վերջինիս միջոցառումների պլանով նախատեսված միջոցառումների կազմն այն դե ֆակտո վերածում է ԲՏԱՆ-ի և կարողությունների զարգացման ռազմավարության։ 
· Բացակայում են տնտեսության և հանրային կառավարման առանձին ճյուղերում թվային փոխակերպումների իրականացման միջոցառումները, ժամանակացույցը, արդյունքային ցուցանիշներն ու կատարողները։ Փոխարենը, առանձին ճյուղերի վերաբերյալ գործում են ճյուղային գերատեսչությունների կողմից մշակած թվայնացման հատվածական ռազմավարություններ։

Առաջարկություն
Վերանայել Հայաստանի թվայնացման ռազմավարությունը՝ սահմանելով միջոցառումներ, ժամանակացույց, արդյունքային ցուցանիշներ և կատարողներ տնտեսության և հանրային կառավարման առանձին ճյուղերում թվային փոխակերպումների իրականացման համար։ 
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Հաշվեքննության հարց - 3. Արդյո՞ք ՀՀ թվայնացման ռազմավարության կատարողականի ընթացքում ապահովվել է նպատակային արդյունավետություն

Հաշվեքննության ոլորտում Հայաստանի Հանրապետության տեսլականը և դիտարկվող ժամանակահատվածում ռազմավարական բարեփոխումների ուղղություններն ու միջոցառումները նկարագրված են ՀՀ կառավարության 11.02.21թ. N183-Լ որոշմամբ հաստատված «Հայաստանի 2021-2025թթ. թվայնացման ռազմավարություն»-ում։ Ռազմավարության նպատակն է՝ ապահովել կառավարության, տնտեսության և հասարակության թվային փոխակերպումը։ Ռազմավարության իրականացման լիազոր մարմինը ԲՏԱՆ-ն է։

Հաշվեքննության չափանիշներ
Ռազմավարությամբ նախատեսվել է հաշվեքննությունն ընդգրկող ժամանակահատվածում իրականացնել 10 միջոցառում.
· Թվայնացման ինստիտուցիոնալացում (վերջնաժամկետ՝ 2021թ․ մայիս):
· Թվայնացման ներկա համակարգերի գույքագրում և թվային ցուցանիշների վերլուծություն, թիրախային ցուցանիշների սահմանում (վերջնաժամկետ՝ 2021թ. մայիս):
· Թվայնացման ստանդարտների, ձևաչափերի և ընթացակարգերի մշակում (վերջնաժամկետ՝ 2021թ․ սեպտեմբեր):
· Պետական ամպային ենթակառուցվածքային պահանջների / ստանդարտների մշակում (վերջնաժամկետ՝ 2021թ․ սեպտեմբեր):
· Ազգային կիբեռանվտանգության գերազանցության կենտրոնի հիմնում (վերջնաժամկետ՝ 2022թ․ դեկտեմբեր):
· Տվյալների քաղաքականության հայեցակարգի ընդունում (վերջնաժամկետ՝ 2021թ․ դեկտեմբեր):
· Լայնաշերտ ինտերնետի և թվային ծառայությունների հասանելիության զարգացման պլանի մշակում (վերջնաժամկետ՝ 2021թ․ դեկտեմբեր):
· Ծրագրերի կառավարման էլեկտրոնային միասնական հարթակի մշակում (առաջին փուլի վերջնաժամկետ՝ 2022թ․ նոյեմբեր):
· Ինքնության նույնականացում, վավերացում և էլ. ստորագրություն (վերջնաժամկետ՝ 2022թ․ սեպտեմբեր):
· Ռազմավարության թարմացում՝ ըստ առաջին փուլի արդյունքների (վերջնաժամկետ՝ 2021թ․ դեկտեմբեր)։


Հաշվեքննության արդյունքներ
· Թվայնացման ինստիտուցիոնալացում ռազմավարական 1-ին միջոցառման շրջանակներում նպատակադրվել էր հստակեցնել թվայնացման մարմինների լիազորությունները, պարտականությունները և պատասխանատվությունը։ Մինչդեռ, ՀՀ օրենսդրությամբ «թվայնացման մարմիններ» հասկացությունը որոշակիացված չէ։ Թեև ԲՏԱՆ-ի կողմից կազմվել է փաստաթուղթ (չհաստատված որևէ իրավական ակտով), որտեղ նշված են թվայնացման ոլորտում ԲՏԱՆ-ի՝ իրավական ակտերով սահմանված լիազորությունները, այլ «թվայնացման մարմինների» լիազորությունները, պարտականությունները և պատասխանատվությունը հստակեցված չէ։ Սույն միջոցառման իրականացումն առանձնակի կարևորություն է ստանում ԿԲ-ի կողմից ստեղծված «Հայաստանի տեղեկատվական համակարգերի գործակալություն» հիմնադրամի գործունեության համատեքստում՝ հաշվի առնելով վերջինիս նախատեսված չլինելը ռազմավարությամբ և քաղաքականության մշակման և իրականացման հարցում հնարավոր ինստիտուցիոնալ երկփեղկումները կանխարգելելու նպատակով։
· Թվայնացման ինստիտուցիոնալացում ռազմավարական 1-ին միջոցառման շրջանակներում նպատակադրվել էր նաև ձևավորել ԲՏԱՆ-ին կից թվայնացման մասնագիտական մարմին (ժամկետ՝ 2021թ. մայիս), ինչը չի իրականացվել:
· Թվայնացման ներկա համակարգերի գույքագրում և թվային ցուցանիշների վերլուծություն, թիրախային ցուցանիշների սահմանում ռազմավարական 2-րդ միջոցառման շրջանակներում ԲՏԱՆ-ի կողմից 2021թ. ընթացքում իրականացվել է գործող և մշակվող հարթակների (ծառայությունների) գույքագրում։ Գույքագրման արդյունքների համաձայն, հարթակների քանակը 228-ն է, որից 12-ը գտնվում է մշակման փուլում։ Միաժամանակ, «ԷԿԵՆԳ» ՓԲԸ-ի կողմից 2018թ.-ից վարվում է CatIS համակարգը, ուր հաշվառվում է թվային հարթակների վերաբերյալ տեղեկատվությունը: Հարկ է նկատել, որ CatIS համակարգում հաշվառված է 77 գործող թվային հարթակ, որը ԲՏԱՆ-ի կողմից գույքագրվածից պակաս է 139-ով։ Տարբերությունը պայմանավորված է թվային հարթակների գույքագրման միասնական մեթոդաբանության բացակայությամբ: Բացի այդ, սույն միջոցառմամբ նախատեսված՝ գույքագրված և գործող թվային հարթակների ներկա վիճակի որակական գնահատում, թիրախային ցուցանիշների սահմանում, ըստ սահմանված ցուցանիշների ներկա վիճակի գնահատում չի իրականացվել։
· Թվայնացման ստանդարտներ, ձևաչափերի և ընթացակարգերի մշակում և Պետական ամպային ենթակառուցվածքային պահանջների / ստանդարտների մշակում ռազմավարական 3-րդ և 4-րդ միջոցառումների շրջանակներում նախատեսվել է տեղայնացնել հետևյալ ստանդարտները՝ (1) թվայնացման գործընթացների և պահանջների ձևավորման, (2) կիբեռանվտանգության, (3) տեխնիկական պահանջների, (4) ֆունկցիոնալության և (5) ամպային ենթակառուցվածքների (ժամկետ՝ 2021թ. սեպտեմբեր)։ Կիբեռանվտանգության և ամպային ենթակառուցվածքների ստանդարտները մշակված չեն: Թվային ծառայությունների նախագծման (ներառյալ` թվայնացման գործընթացների և պահանջների ձևավորման, տեխնիկական և ֆունկցիոնալ պահանջների) ստանդարտները մշակվել են, սակայն դեռևս պաշտոնապես հաստատված չեն: 
· ԲՏԱՆ-ի կողմից չի կատարվել ուսումնասիրություն, թե գործող թվայնացման հարթակներից որոնք տեխնիկապես չեն համապատասխանում տեղայնացվող ստանդարտներին։ 
· ԲՏԱՆ-ի կողմից չի կատարվել ուսումնասիրություն, թե ներկայումս գործող թվային հարթակների համապատասխանեցումը տեղայնացվող ստանդարտներին ինչպիսի ֆինանսական հետևանքներ կունենա, այդ թվում՝ պետական բյուջեի վրա։
· Տվյալների քաղաքականության հայեցակարգ ռազմավարական 7-րդ միջոցառման շրջանակներում նպատակադրվել է մշակել մեկ միասնական տվյալների քաղաքականության հայեցակարգ (ժամկետ՝ 2021թ. դեկտեմբեր), ինչը չի իրականացվել։
· Լայնաշերտ ինտերնետի և թվային ծառայությունների հասանելիության զարգացման պլանի մշակում ռազմավարական 8-րդ միջոցառման շրջանակներում նպատակադրվել է մշակել լայնաշերտ ինտերնետի և թվային ծառայությունների հասանելիության զարգացման պլան՝ գույքագրելով և քարտեզագրելով ՀՀ պետական և մասնավոր հատվածներում առկա և շահագործվող օպտիկամալուխային ցանցերը, դրանց թողունակությունները, վերլուծելով պահանջարկն՝ ըստ մարզային բաշխվածությունների, վեր հանելով տեխնիկական խնդիրները և առաջարկելով համապատասխան լուծումներ։ ԲՏԱՆ-ի կողմից մշակվել և 2022թ. ապրիլի 1-ին ՀՀ կառավարության քննարկմանն է ներկայացվել «ՀՀ տարածքում լայնաշերտ ինտերնետ կապի հասանելիության ռազմավարությանը և ժամանակացույցին հավանություն տալու մասին» որոշման նախագիծը, որը դեռևս գտնվում է լրամշակման փուլում: Սույն միջոցառումը սահմանված ժամկետում (2021թ. դեկտեմբեր) չի կատարվել:
· Ծրագրերի կառավարման էլեկտրոնային միասնական հարթակ ռազմավարական 9-րդ միջոցառման շրջանակներում նպատակադրվել է ստեղծել նախագծերի կառավարման միասնական հարթակ, որի առաջին փուլում՝ 2022թ. նոյեմբերի դրությամբ, նախատեսվում էր ստեղծել նախատիպ կամ նվազագույն կենսունակ արտադրանք (minimal viable product): Կայացել է «Ծրագրերի կառավարման էլեկտրոնային միասնական հարթակի ստեղծման տեխնիկական առաջադրանքի կազմման խորհրդատվական ծառայությունների» ձեռքբերման գնման մրցույթը, ըստ որի պետք է մշակվեր նախատիպը։ Մրցույթը կայացել է, սակայն գնման պայմանագիրը լուծվել է անհրաժեշտ ֆինանսական միջոցների բացակայության պատճառով։
· Ինքնության նույնականացում, վավերացում և էլ. ստորագրություն ռազմավարական 18-րդ միջոցառումը նախատեսված է եղել իրականացնել ԵՄ աջակցությամբ իրականացվող դրամաշնորհային ծրագրի շրջանակում, սակայն այն չի ստացվել։ Ներկայումս այս միջոցառումն իրականացվում է ԿԲ-ի կողմից ստեղծված «Հայաստանի տեղեկատվական համակարգերի գործակալություն» հիմնադրամի շրջանակներում։ Իրականացվել են մի շարք աշխատանքներ, մասնավորապես՝
· Մրցութային գործընթացով ներգրավվել է Ernst & Young ընկերությունը, որի խորհրդատվական խումբը Կառավարությանը կտրամադրի առաջարկ նոր սերնդի բիոմետրիկ անձնագրերի և էլեկտրոնային քարտերի թողարկման մասով.
· Էստոնացի փորձագետների, ԷԿԵՆԳ-ի և VXsoft-ի համատեղ ջանքերով մշակվել է էլեկտրոնային ստորագրությունների միասնական պորտալը.
· Մշակվել է էլեկտրոնային նույնականացման թվային ճարտարապետությունը:
Սահմանված ժամկետում (2022թ. սեպտեմբեր) սույն միջոցառման կատարումն ավարտված չէ։ Միջոցառումն ավարտին հասցնելու համար դեռևս նախատեսվում է իրականացնել առնվազն հետևյալ քայլերը՝
· Ավարտել էլ. նույնականացման բիզնես մոդելի մշակումը.
· Ներդնել ազգային էլ. նույնականացման համակարգը.
· Մեկնարկել զանգվածային կիրառման ապահովման աշխատանքները.
· Ավարտել նոր սերնդի բիոմետրիկ անձնագրերի և էլ. քարտերի թողարկման ծառայության մրցույթի փաթեթի պատրաստումը:
· Ռազմավարական 8-րդ միջոցառման շրջանակներում նախատեսվել էր առաջին փուլի արդյունքների հիման վրա վերանայել ռազմավարության հիմնական դրույթները, ցուցանիշները, թիրախները և մշակել ռազմավարության թարմացված (փոփոխված) տարբերակ (ժամկետ՝ 2021թ. դեկտեմբեր), ինչը չի կատարվել:

Հաշվեքննության արդյունքի առաջացման հիմնական պատճառներն են՝
· Ռազմավարական առաջնորդության հետ կապված հիմնախնդիրները, ռազմավարության կատարման նկատմամբ ներքին հսկողության / մշտադիտարկման թույլ կառուցակարգերը։

Որպես հետևանք՝
· «Թվայնացման մարմինների» շրջանակի և դրանց լիազորությունների, պարտականությունների և պատասխանատվության չհստակեցման պայմաններում առաջացել են տվյալ ոլորտում պետական քաղաքականության մշակման և իրականացման ինստիտուցիոնալ երկփեղկման ռիսկեր։ 
· Թվային հարթակների գույքագրման միասնական մեթոդաբանության բացակայությունը հնարավորություն չի ընձեռում պարզել ՀՀ-ում գործող թվային հարթակների (ծառայությունների) իրական քանակը։ Բացի այդ, գործող թվային հարթակների ներկա վիճակի որակական վերլուծության և գնահատման համար չափանիշների բացակայությունը հնարավորություն չի ընձեռում պարզել նաև, թե գործող թվային հարթակներն ինչպես են լուծում իրենց առջև դրված խնդիրները: 
· Պաշտոնապես հաստատված թվայնացման ստանդարտների բացակայության պայմաններում առաջացել են գործող թվային հարթակների՝ էականորեն տարբերվող սկզբունքների հիման վրա մշակված լինելու ռիսկեր, ինչը զսպող ազդեցություն է թողնում թվային հարթակների փոխգործելիության ապահովման վրա։
· Պետական կառավարման հատվածում տվյալների հիման վրա որոշումների կայացման համար անհրաժեշտ տվյալների կառավարման ազգային քաղաքականության բացակայության պայմաններում հնարավոր չէ միասնական մոտեցում ցուցաբերել պետական ծառայությունների մատուցման կամ ներքին գործառնությունների արդյունքում ստեղծված տվյալների հավաքագրման, պահման, մշակման, փոխանցման, վերլուծության և արխիվացման փուլերում։

Դրական գործելակերպեր
Տվյալների կառավարման քաղաքականության մասով
Թվայնացված պետական կառավարումը մեծապես հենվում է թվային տվյալների վրա։ Ըստ այդմ, թվային տվյալների հավաքագրման, պահման, վերլուծության և փոխանցման կարողություններն էական նշանակություն ունեն պետական որոշումների կայացման և մատուցվող հանրային ծառայությունների որակի տեսանկյունից։ Լավագույն փորձը նախատեսում է՝
· Ստեղծել հիմնական տվյալների ազգային ռեգիստրներ (բնակչության, իրավաբանական անձանց, հողի, տրանսպորտային միջոցների, անշարժ գույքի և այլ)[footnoteRef:15], որոնք թույլ են տալիս պետական մարմիններին օգտագործել և փոխանցել ստանդարտացված տվյալներ։ Յուրաքանչյուր հիմնական ռեգիստրի համար սահմանվում է ռեգիստրի տվյալների մշակման, թարմացման և փոխանցման ինստիտուցիոնալ պատասխանատվության շրջանակը։ Բոլոր պետական մարմինների համար սահմանվում է իրավական պահանջ՝ օգտագործելու հիմնական ռեգիստրների տվյալները՝ իրենց կողմից սեփական տվյալների հավաքման և պահման փոխարեն։ [15:  ՀՀ-ում պետական փոխգործելիության հարթակում ներգրավված է 24 պետական էլեկտրոնային շտեմարան, սակայն հիմնական ռեգիստրները տարանջատված չեն։] 

· Սահմանել Տարածաչափական տվյալների ազգային ենթակառուցվածք (SDI)՝ օգտագործելով աշխարհագրական տեղեկատվական ընդհանուր համակարգ (GIS): Թեև ՀՀ թվայնացման ռազմավարությունում նախատեսված չէ GIS ենթակառուցվածքի օգտագործում, այնուհանդերձ, ՀՀ կառավարության 08.04.21թ. N505-Լ որոշմամբ հաստատվել է ինտեգրված կադաստրի ստեղծման ռազմավարական ծրագիր, որով նախատեսվում է, որ ՀՀ կադաստրի պետական կոմիտեն մինչև 2022թ. դեկտեմբերի 3-րդ տասնօրյակը պետք է իրականացնի GIS տեխնոլոգիաների ներդրում, քարտեզագրական մոդուլի գործարկում և ինտեգրում:
· Օգտագործել արհեստական բանականության և մեծ տվյալների վերլուծության գործիքակազմ՝ ավելի որակյալ որոշումների կայացման համար[footnoteRef:16]։ [16:  ՀՀ-ում պետական կայքերի համար կիրառվում է Google Analitics գործիքը; Այն Edu2work հարթակում «Կրթությունից՝ աշխատանք» ծրագրի բաղադրիչներից մեկն է:] 

· Օգուտներ քաղել «Բաց կառավարման գործընկերություն» նախաձեռնությանը պետության անդամակցությունից՝ ակտիվորեն հրապարակելով տվյալների բաց շտեմարաններ և խրախուսելով դրանց օգտագործումը։ Հայաստանն անդամակցել է այդ նախաձեռնությանը 2011թ. սեպտեմբերին, որից ի վեր՝
· ստեղծվել և հանրայնացվել է E-draft իրավական ակտերի պորտալը, 
· ներդրվել է ավագանու նիստերի հեռարձակման հնարավորություն` հետադարձ կապի հնարավորությամբ և համայնքային ծառայություններին հասանելիությամբ,
· ստեղծվել է ինտերակտիվ բյուջե՝ բաց տվյալների ձեւաչափով,
· ներդրվել է հանրագրերի համակարգը,
· պետական ծառայությունների վերաբերյալ ներդրվել է քաղաքացիների հետ հետադարձ կապի ապահովման համակարգ՝ https://gnahatir.am/am/, որի միջոցով օգտատերերը կարող են գնահատել և կարծիք հայտնել պետական կառավարման համակարգի մարմինների կողմից մատուցված ծառայությունների վերաբերյալ։
(Համաշխարհային բանկի Կառավարության թվային պատրաստվածության գնահատման գործիք, Մաս IV, Բաժին Զ. Տվյալների ենթակառուցվածքներ, ռազմավարություններ և կառավարում):

Տեխնոլոգիական ենթակառուցվածքների մասով
Լավագույն փորձը ենթադրում է.
· Մշակել պետական թվային համալիր համակարգի ճարտարապետություն:
· ՀՀ թվայնացման ռազմավարությունը սահմանել է պետական թվային համալիր համակարգի ճարտարապետության մշակման և հաստատման միջոցառում (ժամկետ՝ 2022թ. դեկտեմբեր), որը դեռևս կատարված չէ: Սույն միջոցառումը ենթադրում է պետությունը դիտարկել որպես թվային ծառայություններ մատուցող միասնական ծառայությունների e-gov հարթակ և պետական ներքին կառավարման համակարգը դիտարկել որպես միասնական ճարտարապետություն, իսկ պետական գերատեսչությունները՝ որպես ենթահամակարգեր:
· Մշակել էլեկտրոնային կառավարման փոխգործունակության կամ այլ մետատվյալների համակարգ՝ պետական յուրաքանչյուր մարմնի համակարգերի համար սահմանված պարտադիր ստանդարտներով:
· ՀՀ-ում մշակվել և ներդրվել է էլեկտրոնային կառավարման փոխգործունակության համակարգ (GIP), որի միջոցով էլեկտրոնային ծառայությունների առկա հավելվածները կարողանում են ինտեգրվել տեղեկատվական տարբեր աղբյուրներին: 
· Մշակել սպասարկման մեխանիզմ (Enterprise Service Bus), որը թույլ կտա տվյալների տարբեր աղբյուրներն ինտեգրել ծառայությունների տարբեր հավելվածներին։
· ՀՀ-ում նման մեխանիզմ առկա չէ։
· Մշակել ստանդարտացված կիրառական ծրագրավորման ինտերֆեյսներ (APIs) հավելվածների կամ առցանց ծառայությունների համար:
· ՀՀ-ում դեռևս մշակված չեն։
· Հանրային հատվածում նախագծել և ներդնել անվտանգ թվային ցանց, որը միացվում է բոլոր մարմիններին՝ փոխանակելու համար ծառայություններ ու տվյալներ անվտանգ տվյալների կենտրոնի հանգույցի միջոցով:
· Առկա է ՄՏՍ Հայաստան - ԷԿԵՆԳ - ԲՏԱՆ եռակողմ պայմանագիր, որի հիման վրա ապահովվում է կառավարական կապը։ Ծառայությունների մատուցումը, ինչպես նաև անվտանգության ապահովմանն ուղղված աշխատանքներն իրականացվում են ՄՏՍ Հայաստան և ԷԿԵՆԳ ՓԲԸ-ների միջոցով:
· Կիրառել կամ պատրաստ լինել կիրառելու բեկումնային տեխնոլոգիաներ (ամպային ծառայություններ, իրերի ինտերնետ, բլոկչեյն, ԱԲ և այլն)։
· ՀՀ-ում բեկումնային տեխնոլոգիաների կիրառության ուղղությամբ դեռևս ռազմավարական միջոցառումներ կատարված չեն։ Առկա է պատրաստակամություն ամպային ենթակառուցվածքների ստեղծման առումով, սակայն անվտանգային գործոններով պայմանավորված, դրանք դեռևս ներդրված չեն։
· Հանրային հատվածում էլեկտրոնային փաստաթղթաշրջանառության համակարգերի առկայություն:
· ՀՀ հանրային հատվածում 2007թ. ներդրվել և գործում է էլեկտրոնային փաստաթղթաշրջանառության «Mulberry» համակարգը։
· Ընդհանուր թվային կառավարման հարթակի առկայություն, որը հանդես է գալիս որպես առաջնային ինտերֆեյս բոլոր պլանավորված թվային կամ էլ. ծառայությունների համար՝ բջջային հավելվածներով։
· Գործում է e-gov.am հարթակը, սակայն առկա չէ համապատասխան ծառայություններից օգտվելու համար նախատեսված բջջային հավելված:
· Կոնտակտային կենտրոնի / թեժ գծի առկայություն՝ պետական ծառայությունների վերաբերյալ հարցումներին պատասխանելու և դրանք հասցեագրելու համար:
· ՀՀ-ում միասնական կոնտակտային կենտրոն և թեժ գիծ չի գործում: Այնուամենայնիվ, ներդրված են թվային համակարգեր, ինչպիսիք են e-request.am-ը՝ առցանց հարցումների միասնական հարթակը, որը ծառայում է որպես քաղաքացիների և կառավարության միջև հաղորդակցության գործիք, e-citizen.am պորտալը, որի միջոցով քաղաքացիներին հասանելի են դառնում պետական տվյալների բազայում պահվող իրենց վերաբերելի թվային տվյալները, պետական փոխգործելիության հարթակը:
(Համաշխարհային բանկի «Կառավարության թվային պատրաստվածության գնահատման գործիք», Մաս IV, Բաժին Ե. Տեխնոլոգիական ենթակառուցվածք):

Եզրակացություն
Ռազմավարությամբ նախատեսված միջոցառումների՝ սահմանված ժամկետներում չիրականացման պայմաններում ՀՀ թվային փոխակերպման գործընթացում չի ապահովվել նպատակային արդյունավետություն։

Առաջարկություններ
· Օրենսդրորեն հստակեցնել «թվայնացման մարմիններ» հասկացությունը և ամրագրել վերջիններիս լիազորությունների և պատասխանատվության շրջանակը՝ խուսափելով թվայնացման ոլորտում պետական քաղաքականության մշակմանն ու իրականացմանն առնչվող ինստիտուցիոնալ երկփեղկումների առաջացման հնարավորությունից։
· Թվային հարթակների հաշվառման նպատակով մշակել միասնական մեթոդաբանություն՝ նախատեսելով հարթակների դինամիկ հաշվառման հնարավորություն։ 
· Իրականացնել թվայնացման գործող հարթակների՝ թվայնացման նախատեսվող ստանդարտների հետ անհամապատասխանությունների վերլուծություն։
· Իրականացնել թվայնացման գործող հարթակները թվայնացման նախատեսվող ստանդարտներին համապատասխանեցնելու ֆինանսական հետևանքների գնահատում։
· Սահմանել թվային հարթակների որակական վերլուծության և գնահատման չափանիշներ։
· Մշակել տվյալների քաղաքականությունը սահմանող օրենսդրություն։
· Հանրային կառավարման մարմինների միջև տվյալների փոխանակումը դյուրինացնելու և տվյալների հավաստիությունը խթանելու համար Ռազմավարությամբ նախատեսել աշխարհագրական տեղեկատվական համակարգի (GIS) ներդրման միջոցառում։ 
· Պետական մարմինների համար սահմանել իրավական պահանջ՝ օգտագործելու հիմնական ռեգիստրների տվյալները՝ իրենց կողմից սեփական տվյալների հավաքման և պահման փոխարեն։
· Մշակել պետական մարմինների կողմից տվյալների վերլուծության հարցում առաջադեմ տեխնոլոգիաների (ԱԲ, մեծ տվյալների վերլուծություն և այլն) կիրառությունը խթանելու, այդ թվում՝ մարդկային ռեսուսների կարողությունների ձևավորման և զարգացման ծրագիր։
· Ներդնել առկա թվային կառավարման հարթակի բջջային հավելված, որի միջոցով ցանկացած օգտագործող կկարողանա օգտվել թվային տվյալներից և էլեկտրոնային ծառայություններից՝ միասնական նույնականացման հնարավորությամբ:
· Ռազմավարությամբ սահմանել թվային նորարար տեխնոլոգիաների (ԱԲ, ամպային, մեծ տվյալներ, իրերի համացանց, բլոկչեյն) ներդրման միջոցառում՝ համապատասխան ռիսկերի գնահատմամբ:
· Ներդնել ռազմավարության կատարման գործընթացի նկատմամբ ներքին հաշվետվողականության / մշտադիտարկման գործընթացներ։
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ՀՀ պետական բյուջեում ԲՏԱՆ-ի պատասխանատվության ներքո գտնվող, թվայնացման նպատակին ուղղված բյուջետային հիմնական ծրագիրը «1043 – բարձր տեխնոլոգիական արդյունաբերության էկոհամակարգի, թվայնացման և շուկայի զարգացման» ծրագիրն է։

Հաշվեքննության չափանիշներ
· Բյուջետային ծրագրերը հանդիսանում են միևնույն նպատակին հասնելուն ուղղված պետության քաղաքականության իրագործման միջոցառումների տրամաբանական խմբավորումներ (ՀՀ ֆինանսների նախարարի 23.01.17թ. «ՀՀ ծրագրայի բյուջետավորման համակարգի ամբողջական ներդրման ռազմավարության շրջանակներում մեթոդական ուղեցույցները հաստատելու մասին» N311-Ա հրաման (այսուհետև՝ Ուղեցույցներ), հավելված 1, կետ 4, ենթակետ 4.1):
· ՀՀ օրենքներն ու պաշտոնապես ընդունված ռազմավարությունները հանդիսանում են այն հիմնական փաստաթղթերը, որոնք սահմանում են պետության քաղաքականությունը և ապահովում են անհրաժեշտ հիմքեր և տեղեկատվություն բյուջետային գործընթացում ոլորտային հիմնախնդիրների, նպատակների, վերջնական արդյունքների, պետության միջամտության հիմնական ռազմավարական ուղղությունների և առաջնահերթությունների սահմանման համար (Ուղեցույցներ, հավելված 1, կետ 4, ենթակետ 4.1):
· Ծրագրերը և դրանց կազմում ներառված միջոցառումները պետք է շաղկապվեն պետության կոնկրետ նպատակների հետ։ Ծրագրի նպատակը սահմանելիս պետք է ամրագրել մեկ հիմնական նպատակ՝ խուսափելով բազմաթիվ նպատակներից և լայնածավալ շարադրանքից (Ուղեցույցներ, հավելված 1, կետ 4, ենթակետ 4.1, կետ 11, ենթակետ 23):
· ԲՏԱՆ-ի կանոնադրական գործառույթներից է ՀՀ պետական մարմիններում ներդրվող թվայնացման և էլեկտրոնային կառավարման համակարգերի նախագծման, մշակման և իրականացման գործընթացի ապահովումը (Կանոնադրություն, կետ 11, ենթակետ 40):
· ԲՏԱՆ-ի կանոնադրական գործառույթներից է ՀՀ պետական կառավարման մարմինների կողմից կիրառվող էլեկտրոնային կառավարման համակարգերի և տեղեկատվության փոխանակման գործընթացների արդյունավետության և անվտանգության ապահովումը, ինչպես նաև առաջնահերթությունների և նպատակների ձևավորմանն աջակցությունը (Կանոնադրություն, կետ 11, ենթակետ 41):
· ԲՏԱՆ-ի կանոնադրական գործառույթներից է բարձր տեխնոլոգիաների, թվայնացման, կիբեռանվտանգության, ինովացիոն տեխնոլոգիաների, համացանցի (ինտերնետի) միջազգային վարկատու կազմակերպությունների ֆինանսավորմանը հավակնող ծրագրերի ընտրությունը (Կանոնադրություն, կետ 11, ենթակետ 23)։
· ԲՏԱՆ-ն, առաջնորդվելով ՀՀ կառավարության սահմանած առաջնահերթություններով, նախատեսում է իրականացնել ՀՀ կառավարության, տնտեսության և հասարակության թվային փոխակերպումը (թվայնացումը)` ՀՀ պետական կառավարման համակարգում նորարարական տեխնոլոգիաների, կիբեռանվտանգության, տվյալների քաղաքականության, էլեկտրոնային ծառայությունների և էլեկտրոնային կառավարման համակարգի ներդրման և զարգացման, թվայնացման գործընթացների համակարգման, միասնական ստանդարտների և թվայնացված միջավայրի ստեղծման, ինչպես նաև տնտեսության մասնավոր հատվածում թվային տեխնոլոգիաների կիրառմանը նպաստող նախաձեռնությունների և հասարակության կողմից էլեկտրոնային գործիքների օգտագործումը խթանող ծրագրերի մշակման և իրականացման միջոցով (Ռազմավարության հավելված 1-ի ներածություն):
· Հայաստանի թվայնացման ռազմավարության իրականացման լիազոր մարմինը ԲՏԱՆ-ն (Ռազմավարության հավելված 1-ի 5-րդ բաժնի 1-ին կետ):


Հաշվեքննության արդյունքներ
· Թվային փոխակերպման ռազմավարական նպատակին հասնելուն ուղղված պետության քաղաքականության իրագործման միջոցառումների տրամաբանական խմբավորում հանդիսացող բյուջետային ծրագիր առկա չէ։ ՀՀ պետական բյուջեի «1043 - ԲՏԱ էկոհամակարգի, թվայնացման և շուկայի զարգացման» ծրագիրն առավելապես բաղկացած է ԲՏԱՆ-ի կողմից իրականացվող միջոցառումներից, որոնք չեն բովանդակում թվային փոխակերպման նպատակի իրագործմանը միտված պետության միջամտությունների ողջ սպեկտրը։ 
· Թվային փոխակերպմանն առնչվող բյուջետային մի շարք միջոցառումների պատասխանատու են հանդիսանում նաև ԲՏԱՆ-ից տարբերվող այլ գերատեսչություններ։ Օրինակ՝
· ՀՀ վարչապետի աշխատակազմի կողմից իրականացվող՝
· «1018 - Պետական հատվածի արդիականացում» ծրագրի «11001 - ՀԲ աջակցությամբ իրականացվող պետական հատվածի արդիականացման երրորդ ծրագիր» միջոցառման շրջանակներում նախատեսվում է ներդնել Էլեկտրոնային նոտարական համակարգը և Հարկադիր կատարումն ապահովող ծառայության էլեկտրոնային համակարգը:
· «32001 - ՀԲ աջակցությամբ իրականացվող պետական հատվածի արդիականացման երրորդ ծրագրի շրջանակներում էլեկտրոնային կառավարման համակարգերի և սարքավորումների ձեռքբերում» միջոցառման ներքո նախատեսվում է ներդնել Կոռուպցիայի կանխարգելման հանձնաժողովի և ՀՀ ոստիկանության օպերատիվ կառավարման էլեկտրոնային համակարգերը:
· ՀՀ արդարադատության նախարարության կողմից իրականացվող՝
· «1228 - Հակակոռուպցիոն քաղաքականության մշակում, ծրագրերի համակարգում և մոնիտորինգի իրականացում» ծրագրի «31007 –Էլեկտրոնային ռեսուրսների ստեղծման կամ արդիականացման նախագծերի ապահովում» միջոցառման շրջանակներում նախատեսվում է ներդնել Հակակոռուպցիոն կոմիտեի էլեկտրոնային համակարգերը։
· «1120 - Քրեակատարողական ծառայություններ» ծրագրի «31003 - ՀՀ արդարադատության նախարարության պրոբացիայի ծառայության կարողությունների զարգացում և տեխնիկական հագեցվածության ապահովում» միջոցառման շրջանակներում նախատեսվում է ներդնել էլեկտրոնային հսկողության համակարգ։
· ԲՏԱՆ-ին վերապահված՝ ՀՀ պետական մարմիններում ներդրվող թվայնացման և էլեկտրոնային կառավարման համակարգերի նախագծման, մշակման և իրականացման գործընթացի ապահովման կանոնադրական գործառույթները փաստացի չեն իրականացվել։
· Բարձր տեխնոլոգիաների, թվայնացման, կիբեռանվտանգության, ինովացիոն տեխնոլոգիաների միջազգային վարկատու կազմակերպությունների ֆինանսավորմանը հավակնող ծրագրերի ընտրության կանոնադրական գործառույթները չեն իրականացվել։
· ՀՀ պետական կառավարման մարմինների կողմից կիրառվող էլեկտրոնային կառավարման համակարգերի և տեղեկատվության փոխանակման գործընթացների արդյունավետության և անվտանգության ապահովման, ինչպես նաև առաջնահերթությունների և նպատակների ձևավորմանն աջակցության կանոնադրական գործառույթը չի իրականացվել։

	Հաշվեքննության արդյունքի առաջացման հիմնական պատճառներն են՝
· Թվայնացման ռազմավարության ոչ համապարփակությունը, ճյուղային թվայնացման միջոցառումների բացակայությունը։
· Նախարարության կողմից թվայնացմանն առնչվող համապարփակ բյուջետային ծրագրի կազմման հարցում նախաձեռնողության բացակայությունը բյուջետային հայտերի կազմման փուլում։ 
· Կանոնադրական գործառույթների կատարման հարցում ներքին հսկողության թույլ համակարգը։

Որպես հետևանք՝
· Առկա չէ հանրային հատվածում հարթակների թվայնացման կարիքների առաջնահերթությունների գնահատման արդյունավետ մեխանիզմ։
· Սահմանափակվում է ֆինանսավորման կարիքների գնահատման արդյունավետությունը։
· Առաջանում է լիազոր մարմնի կողմից՝ թվայնացման միասնական քաղաքականությանը / ստանդարտներին / պահանջներին՝ բյուջետային պլանավորման փուլում նախատեսվող թվային հարթակների համապատասխանության գնահատման անհնարինություն։

Եզրակացություն
· Թվայնացման ոլորտում բյուջետավորմանը չի ցուցաբերված ծրագրային բյուջետավորման կառուցակարգերին համապատասխանող մոտեցում:

Առաջարկություն
· 2024 թվականի բյուջետային հայտի կազմման ընթացքում, առաջնորդվելով ծրագրային բյուջետավորման ուղեցույցներով, քայլեր ձեռնարկել մշակելու համար բյուջետային ծրագիր, որը կհանդիսանա ՀՀ-ում թվային փոխակերպման ռազմավարական նպատակին հասնելուն ուղղված պետության քաղաքականության իրագործման միջոցառումների տրամաբանական խմբավորումը՝ որպես ծրագրի կատարման պատասխանատու նախատեսելով ԲՏԱՆ-ին, իսկ կատարողներ՝ նաև ճյուղային գերատեսչություններին:
· ԿԲ-ի հետ կնքել փոխըմբռնման հուշագիր՝ արտացոլելով միջնաժամկետ / երկարաժամկետ հանձնառությունը թվայնացման ոլորտում ֆինանսական ներդրումների իրականացման մասով՝ հստակ նշելով ԿԲ-ի կողմից ֆինանսավորման ենթակա ուղղությունները՝ բյուջետային հայտերի քննարկման փուլում արդյունավետության ապահովման համար։
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Կառավարությանը՝

1. Վերանայել Հայաստանի թվայնացման ռազմավարությունը՝ սահմանելով միջոցառումներ, ժամանակացույց, արդյունքային ցուցանիշներ և կատարողներ տնտեսության և հանրային կառավարման առանձին ճյուղերում թվային փոխակերպումների իրականացման համար։
2. Կենտրոնական բանկի հետ կնքել փոխըմբռնման հուշագիր՝ արտացոլելով միջնաժամկետ / երկարաժամկետ հանձնառությունը թվայնացման ոլորտում ֆինանսական ներդրումների իրականացման մասով՝ հստակ նշելով ԿԲ-ի կողմից ֆինանսավորման ենթակա ուղղությունները՝ բյուջետային հայտերի քննարկման փուլում արդյունավետության ապահովման համար։

Բարձր տեխնոլոգիական արդյունաբերության նախարարությանը՝

Կիբեռանվտանգության մասով.
1. Օրենսդրորեն կարգավորել կիբեռանվտանգության ոլորտը՝ ներառյալ սահմանելով ԿՏԵ-ները և դրանց պաշտպանության ապահովման հետ կապված իրավահարաբերությունները։
2. Կիբեռանվտանգության ոլորտի իրավական դաշտը մշակել և ներդնել այնպես, որ այն նախադրյալներ ձևավորի առնվազն ներքոթվարկյալ նախապայմանների ապահովման և դրանց իրականացման պատասխանատուներին որոշակիացնելու համար.
2.1. ԿՏԵ-ները նույնականացնելու և դրանց շրջանակն արդիական պահելու մեթոդաբանության առկայություն։
2.2. ԿՏԵ-ների արդիական (մշտապես թարմացվող) ազգային ռեգիստրի վարում։
2.3. ԿՏԵ-ներից յուրաքանչյուրին բնորոշ կիբեռանվտանգության պահանջներ սահմանելու ճկուն՝ տվյալ ժամանակահատվածում ծագած կարիքին համարժեք, ընթացակարգերի առկայություն։
2.4. ԿՏԵ-ների պաշտպանության համար սահմանված կիբեռանվտանգության պահանջների ապահովման նպատակով ներքին և արտաքին հսկողության ինստիտուցիոնալ կառուցակարգերի առկայություն։
3. Մշակել ՀՀ թվային անխափանության ապահովմանը միտված կիբեռշարունակականության պլաններ:
4. Տեղայնացնել և հաստատել կիբեռանվտանգության ստանդարտներ և այլ բազային պահանջներ:
5. Պլանավորել և իրականացնել կիբեռվարժանքներ՝ արտակարգ իրավիճակներում կամ պատահարների դեպքում նախասահմանված պլաններին համապատասխան գործելու կարողությունների գնահատման, թերությունների վեր հանման և դրանց վերացմանը միտված միջոցառումների պլանավորման համար՝ վարժանքների պլանավորմանը մասնակից դարձնելով նաև մասնավոր հատվածին:
6. Խթանել ազգային, պետական, ոլորտային համակարգչային արտակարգ իրավիճակների արձագանքման խմբերի (ՀԱԻԱԽ) ձևավորումն ու կայացումը՝ սահմանելով դրանց հաղորդակցության մեխանիզմները կիբեռանվտանգության համար պատասխանատու ազգային մարմնի հետ։

Մարդկային ռեսուրսների կառավարման մասով.
7. Սահմանել հանրային հատվածում թվային ծառայությունների մատուցմամբ զբաղվող աշխատողների պաշտոնի անձնագրերում ընդգրկման ենթակա որակավորման նվազագույն պահանջներ։
8. Սահմանված պահանջներից ելնելով՝ իրականացնել որակավորված մասնագետներով ապահովվածության և նման մարդկային ռեսուրսների կարիքների գնահատում՝ ըստ գերատեսչությունների։
9. Գնահատման արդյունքների հիման վրա մշակել անձնակազմի ուսուցման ծրագրեր։
10. Ներդնել թվայնացմանն առնչվող հիմնահարցերի և նախագծերի շուրջ մասնագետների փոխգործակցության ապահովման ինստիտուցիոնալ մեխանիզմներ՝ բոլոր վերաբերելի մարմիններից ներկայացուցիչների ներգրավմամբ։

Ռազմավարական կառավարման մասով.
11. Օրենսդրորեն հստակեցնել «թվայնացման մարմիններ» հասկացությունը և ամրագրել վերջիններիս լիազորությունների և պատասխանատվության շրջանակը՝ խուսափելով թվայնացման ոլորտում պետական քաղաքականության մշակմանն ու իրականացմանն առնչվող ինստիտուցիոնալ երկփեղկումների առաջացման հնարավորությունից։
12. Թվային հարթակների հաշվառման նպատակով մշակել միասնական մեթոդաբանություն՝ նախատեսելով հարթակների դինամիկ հաշվառման հնարավորություն։ 
13. Իրականացնել թվայնացման գործող հարթակների՝ թվայնացման նախատեսվող ստանդարտների հետ անհամապատասխանությունների վերլուծություն։
14. Իրականացնել թվայնացման գործող հարթակները թվայնացման նախատեսվող ստանդարտներին համապատասխանեցնելու ֆինանսական հետևանքների գնահատում։
15. Սահմանել թվային հարթակների որակական վերլուծության և գնահատման չափանիշներ։
16. Մշակել տվյալների քաղաքականությունը սահմանող օրենսդրություն։
17. Հանրային կառավարման մարմինների միջև տվյալների փոխանակումը դյուրինացնելու և տվյալների հավաստիությունը խթանելու համար Ռազմավարությամբ նախատեսել աշխարհագրական տեղեկատվական համակարգի (GIS) ներդրման միջոցառում։ 
18. Պետական մարմինների համար սահմանել իրավական պահանջ՝ օգտագործելու հիմնական ռեգիստրների տվյալները՝ իրենց կողմից սեփական տվյալների հավաքման և պահման փոխարեն։
19. Մշակել պետական մարմինների կողմից տվյալների վերլուծության հարցում առաջադեմ տեխնոլոգիաների (ԱԲ, մեծ տվյալների վերլուծություն և այլն) կիրառությունը խթանելու, այդ թվում՝ մարդկային ռեսուսների կարողությունների ձևավորման և զարգացման ծրագիր։
20. Ներդնել առկա թվային կառավարման հարթակի բջջային հավելված, որի միջոցով ցանկացած օգտագործող կկարողանա օգտվել թվային տվյալներից և էլեկտրոնային ծառայություններից՝ միասնական նույնականացման հնարավորությամբ:
21. Ռազմավարությամբ սահմանել թվային նորարար տեխնոլոգիաների (ԱԲ, ամպային, մեծ տվյալներ, իրերի համացանց, բլոկչեյն) ներդրման միջոցառում՝ համապատասխան ռիսկերի գնահատմամբ:
22. Ներդնել ռազմավարության կատարման գործընթացի նկատմամբ ներքին հաշվետվողականության / մշտադիտարկման գործընթացներ։

Բյուջետավորման մասով.
23. 2024 թվականի բյուջետային հայտի կազմման ընթացքում, առաջնորդվելով ծրագրային բյուջետավորման ուղեցույցներով, քայլեր ձեռնարկել մշակելու համար բյուջետային ծրագիր, որը կհանդիսանա ՀՀ-ում թվային փոխակերպման ռազմավարական նպատակին հասնելուն ուղղված պետության քաղաքականության իրագործման միջոցառումների տրամաբանական խմբավորումը՝ որպես ծրագրի կատարման պատասխանատու նախատեսելով ԲՏԱՆ-ին, իսկ կատարողներ՝ նաև ճյուղային գերատեսչություններին:

24. Ընթացիկ եզրակացությունում ներկայացված վերոնշյալ առաջարկությունների հիման վրա մշակել և նախարարի հրամանով հաստատել միջոցառումների ծրագիր, որը կպարունակի յուրաքանչյուր միջոցառման համար պատասխանատու ստորաբաժանում(ներ)ը և միջոցառման կատարման ժամանակացույցը։
Էստոնիա	Լիտվա	Չեխիա	Ռումինիա	Լեհաստան	Սլովակիա	Խորվաթիա	Սերբիա	Լատվիա	Ուկրաինա	Բուլղարիա	ՌԴ	Հունգարիա	Վրաստան	Սլովենիա	Բելառուս	Մոլդովա	Ղազախստան	Ադրբեջան	Ուզբեկստան	Հայաստան	Բոսնիա և Հերց.	Ղրղըզստան	Մոնղոլիա	Տաջիկստան	Թուրքմենստան	93.51	93.51	92.21	89.61	87.01	83.12	83.12	80.52	75.319999999999993	75.319999999999993	74.03	71.430000000000007	67.53	61.04	59.74	53.25	50.65	48.05	37.659999999999997	36.36	35.06	28.57	24.68	18.18	10.39	7.79	


Series 1	Էստոնիա	ՌԴ	Լիտվա	Լատվիա	Լեհաստան	Ղազախստան	Խորվաթիա	Սլովակիա	Հունգարիա	Սերբիա	Ադրբեջան	Վրաստան	Ռումինիա	Մոլդովա	Սլովենիա	Չեխիա	Ուզբեկստան	Բուլղարիա	Ուկրաինա	Բելառուս	Հայաստան	Ղրզըստան	Բոսնիա և Հերց.	Մոնղոլիա	Տաջիկստան	Թուրքմենստան	99.48	98.06	97.93	97.28	93.86	93.15	92.53	92.36	91.28	89.8	89.31	81.06	76.290000000000006	75.78	74.930000000000007	74.37	71.11	67.38	65.930000000000007	50.57	50.47	49.64	29.44	26.2	17.100000000000001	14.48	
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